[ "8 \ViPNet Client for Android

Sichere mobile Koommunikation

fur Unternehmen

ViPNet Client for Android schitzt Mitarbeiter mit mobilen Android-Geraten vor internen und
externen Cyber-Angriffen, welche den Schutz von sensiblen Firmendaten sowie die vertrauliche
geschaftliche Kommunikation beeintrachtigen. Die im ViPNet Client for Android integrierte
hochsichere Verschlisselung schiitzt den Datenlibertragungskanal und verhindert den unerlaub-
ten Zugriff auf Mobilgerate. Die App kombiniert hohe Sicherheit und Effizienz, so dass auch
Nutzer mit mobilen Endgeraten die Security-Unternehmensrichtlinien umsetzen kénnen.

Robuste Sicherheit

Der ViPNet Client for Android schiitzt Ihr Mobilgerat
vor Cyber-Angriffen und garantiert den Schutz Ihrer
Daten vor Spionage und Manipulation. Die mobile App
verschlisselt den gesamten Traffic des Mobilgerats
und leitet diesen Uber die zentrale Traffic-Schutz-Zone,
wo dieser gefiltert und auf Schad-Software bzw. andere
Bedrohungen gepriift wird.
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Durch die Umsetzung von Sicherheitsrichtlinien,
wie z. B. dem erweiterten Schutzmodus und dem
blockierten Zugang zu 6ffentlichen App-Stores,
ist die mobile App fir Anwender mit sehr hohen
Sicherheitsanforderungen geeignet.

Echte Mobilitat, hohe Produktivitat

Mobile Nutzer arbeiten produktiver, wenn

ihnen zuverlassige und nutzerfreundliche
IT-Sicherheitsldsungen zur Verfligung stehen.

Der ViPNet Client for Android bietet hochste Sicherheit
fur die mobile Unternehmenskommunikation ohne
EinbuBen bei der Nutzerfreundlichkeit und Leistung.
Dank der leistungsfahigen Verschliisselung schiitzt die
mobile App transparent den Traffic und stellt dadurch
eine einwandfreie Nutzererfahrung und Stabilitat sicher.
Dabei ist keinerlei Mitwirkung seitens des Nutzers
erforderlich. Die Sicherheitsmechanismen des ViPNet
Client for Android werden automatisch beim Start des
Betriebssystems bzw. beim Umschalten zwischen den
Netzen aktiviert; die abgesicherten Verbindungen
werden bei Verbindungsabbriichen selbststandig
wiederhergestellt. Mobile Nutzer missen sich tber die
Verwaltung ihrer Verbindungen und Endgeréte keine
Gedanken machen und werden von ihrer eigentlichen
Arbeit nicht abgehalten.
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P - Trennung zwischen privatem
und geschéftlichem Traffic

Fur die Mitarbeiter, die ihre Mobilfunkgerate sowohl
flr private als auch fiir Geschaftsbedirfnisse
benutzen, kann ViPNet Client for Android privaten
und geschaftlichen Traffic trennen. Die App bietet den
Mobilfunkbenutzern eine sichere Verbindung, wann
immer es notwendig ist, und hilft den Unternehmen,
ihre BYOD-Richtlinien verbindlich umzusetzen.
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Schnelle Benutzerakzeptanz

Der ViPNet Client for Android ist aufgrund
transparenter Verschliisselung sowie dank seiner Unverschlisselter Traffic Informatignssystefl
einfachen, intuitiven Benutzeroberfldchen Verschliisselter Traffic des Unternehmens
besonders benutzerfreundlich. Die mobile App kann

reibungslos ohne Anpassungen in die bestehende

Netzwerkinfrastruktur des Unternehmens integriert

werden und bietet hochste Sicherheit fiir Endbenutzer.

Dies tragt zur schnellen Benutzerakzeptanz bei und

erhoht die Zufriedenheit der Mitarbeiter.

Technische Details

Unterstitzte Betriebssysteme Android der Versionen 4.x und 5.x
Unterstitzte Ubertragungskanéle 2G, 3G, 4G, Wi-Fi
Verschlisselungsalgorithmus AES-256
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