@12 IT-Sicherheit ist unsere Domine
§ Distribution « Service * Support
a
o
= DOKUMENTATION
Benutzerhandbuch

Sticky Password 5.0

Copyright (¢) 2010 — Alle Rechte vorbehalten — Jirgen Jakob Software-Entwicklung



Inhalt

1.1.
1.2.
1.3.

3.1
3.2.
3.3.

41.
4.2.
4.3.
4.4.

5.1.
5.2.
5.3.
5.4.
5.5.
5.6.
5.7.

6.1.
6.2.

J

Sticky Password Installation............cccoiiiiiiiniiii e s 3
INStallation deS PrOAUKLES ..........uiiiiii e 3
Upgrade von Sticky Password 4.0 oder friiheren Versionen ... 4
ErSE SCNIE ..o et e et e e et e e e eeneeas 5
Aktivierung des LizenzscChlUSSelS....... . 7
ProgrammoberflAChe ......... e 9
MenUSChaRTIACHEN ...t b et saneas 9
Datenbank VEIWAIEN ..o e 11
Einstellungsmaoglichkeiten in Sticky PasswWord............ccuvviiiiio i 15
Anlegen und Einrichten von Benutzerkonten ..o s 17
Anlegen von Benutzerkonten Uber automatische Erkennung...........cccccooiiiiiiiiin e 17
Benutzerkonto manuell Uber die Datenbank anlegen ... 19
Auswahlen eines Programms Uber den Sticky Pointer ... 21
Anmeldeformulare mit mehr als zwei Eingabefeldern...........coocvii e 24
FAtUIES. ... 27
Benutzerkonten VErKNUPTEN ...........uiiiiiii e e e e e e e e e e 27
G T\ o el CT=T g1 = L (o] PRSP 29
ANE=SPY-FUNKIION ...t e e e e et e e e st e e e e n e e e e e nbeeeeenreeeeennes 30
SICNEIE NOLIZEN ...ttt ettt e sn e eenne e 31
Einsatz vON VISHHENKAIEN .......coooiiii e e 33
Sticky Password Portable Version - Erstellung............cooocuiiiiiiii i 35
Sticky Password Portable Version - Synchronisation/Datenbankabgleich ................cccooocoii. 36
LA LT 3T S T 37
RV =Ty 1= o SRS 37
BT L TS =T U o o T U 37

JAKOBSOFTWARE - Jirgen Jakob Software-Entwicklung
Robert-Bosch-Breite 10 « D-37079 Goéttingen
http://www.jakobsoftware.de < eMail: vertrieb@jakobsoftware.de



1. Sticky Password Installation

1.1. Installation des Produktes

Bitte laden Sie sich die neuste Installationsdatei von der Webseite http://www.stickypassword.de/download
unter "Download aktuelle Installationsdatei" — "Vollversion" und speichern Sie diese auf lhrem Computer.

Es handelt sich hierbei um das volle Produkt mit integrierter Testphase, weches jederzeit mit Ihrem
Lizenzschlussel in die Vollversion umgewandelt werden kann.

Bitte starten Sie nun die Installationsdatei. Klicken Sie, nachdem Sie die Installation in deutscher Sprache
gewahlt haben zwei Mal auf "Weiter".

Nachdem Sie die Lizenzbedingungen akzeptiert haben konnen Sie den Ziel- und Startmeni-Ordner, sowie das
Anlegen einer Verknupfung auf dem Desktop bestimmen.

Es erscheint eine Zusammenfassung Ihrer Angaben. Klicken Sie auf "Installieren” um mit der Installation von
Sticky Password zu beginnen.

fle" Setup - Sticky Password 5.0.0.185

Installation durchfiihren
Das Setup ist jekzk bereit, Sticky Passwiord auf Threm Computer zu installieren, »

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen, oder auf “Furick",
um Ihre Einstellungen zu Gberprifen oder zu dndern.

Ziel-Crdret:
i\ProgrammeSticky Password

Skarkment-Ordnet
Sticky Password

Zusatzliche Aufgaben:
Desktopsymbal anlegsn

Copyright €1 2010 Lamanking Software a.5, < Zuriick ]l Installieren | [ ahbrechen
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http://www.stickypassword.de/download

1.2. Upgrade von Sticky Password 4.0 oder friheren Versionen

Wahrend des Upgradeprozesses auf Sticky Password 5.0 wird lhre existierende Sticky Password Datenbank in
das neue Datenbankformat konvertiert.
Es ist NICHT moglich, die Sticky Password 5.0 Datenbank in eine friihere Version zu importieren!

Wir empfehlen Ihnen daher VOR dem Upgrade von einer friheren Version von Sticky Password, eine
Sicherheitskopie |hrer aktuellen Passwortdatenbank anzulegen.

Dies erlaubt es lhnen, auf eine friihere Version von Sticky Password zuriickzukehren, wenn Sie dies mdchten.

So sichern Sie die Datenbank von Sticky Password 4.0:

Klicken Sie auf das Infobereichssymbol — "Einstellungen..." und wahlen Sie den Reiter
"Datenbankeinstellungen".

Hier erhalten Sie Einsicht Uber den Speicherort |hrer sicher verschlisselten Passwortdatenbank "default.pws".

(%) Einstellungen fiir Sticky Password

allgemein

. Pfad
E Ll Haufig verwendete Benutzerkonken Sticky Password speichert die Informationen in einer separaten Datei, Meben lokalen
Datentragern kann die Speicherung dieser Datei auch auf Wechseldatentrdgern oder
% Ignorierte Webadressen MetzlauFwerken erfalgen,

Pfad: |.i. Z:\Dokumente und Einstellungenimaxi\Eigene Dateien|Sticky Passwords) a_||

f Yertrauenswirdige Webadressen

| Tastenkombinationen Backup
Sticky Password erstellt automatisch Sicherungskopien der Daten, bevor irgendwelche
g" Datenbankeinstellungen Anderungen gespeichert werden, Sie kinnen die Daten jederzeit wiederherstelen,
t i} Autherttifizierungsmethods Pfad: | % C:\Dokumente und EinstellungenimaxiEigene Dateient Sticky Passwords), a_||
Titelleisten-Schalkflache
- YWerschlbsselung
‘:fiél IUnkerskiitzke Webbrowser Klicken Sie hier, um den Yerschlisselungsalgorithmus Andern. .. ]
zu andern =

Automatisches Blockisren

Sticky Password kann automatisch blockiert werden, wenn der Computer Flr
einen bestimmten Zeitraum inakkiv ist oder der Bildschirmschoner gestartet
wird, Wahlen Sie eine Sperrbedingung aus:

130 Min, Inakkivitat des Computers w |

oK H abbrechen ]

Bitte sichern Sie diese Datei, indem Sie in den Ordnerpfad navigieren oder das Ordnersymbol ' am rechten
Rand des Datenbankeinstellungsfensters auswahlen. Klicken Sie nun per Rechtsklick auf die default.pws und
wahlen Sie "Kopieren", wahlen Sie einen Ordner, in welchem Sie die Datei ablegen mochten und fligen Sie
sie ein.

Bitte behalten Sie flr die erneute Nutzung der Datei den Dateinamen bei.
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1.3. Erste Schritte
Nachdem die Installation abgeschlossen ist, kdnnen Sie Sticky Password einrichten.

Bitte wahlen Sie ein ausreichend sicheres Master-Kennwort und klicken Sie auf "Weiter"
Das Master-Kennwort sollte sich aus Gro3- und Kleinbuchstaben, Zahlen und Sonderzeichen
zusammensetzen.

Als Kennwort eignen sich z.B. Satze, von denen man die Anfangsbuchstaben nimmt und Buchstaben wie
O und | mit 0 und ! austauscht, zum Beispiel:
Zum einen Ohr rein, zum anderen Ohr wieder heraus. — ZeOrzaOwh

Im folgenden Dialog kénnen Sie zwischen den Authentifizierungsmethoden wahlen. Das heil}t, dass Sie,
nachdem sich Sticky Password beim Computerstart oder nach Inaktivitat sperrt, Sticky Password per Eingabe
des Master-Kennwortes, per Anstecken/Anschlieen Ihres USB-Sticks an den Computer, per Bluetooth oder
auch ganz ohne Authentifizierung frei gegeben werden kann.

Bitte beachten Sie, dass ohne Authentifizierung fortzufahren nicht empfohlen ist, da Personen die Zugriff zu
Ihrem Computer haben jederzeit auch Zugriff zu Sticky Password besitzen.

Die Authentifizierungsmethode kann bei Bedarf spater in den Einstellungen noch geadndert werden.

E3 Konfigurationsassistent fiir Sticky Password

Schritt 2 von 4
Zugriffsverwaltung

Authentifizierungsmethode auswéahlen

%1 Kennwortschutz w

o |SB-Gerdt
g Bluetooth-Gerdt
I_T@ Chne Authentifizierung (nicht empfohlen)

1, Die ausgewshlte Authentifizierungsmethode bestimmt, auf welche Weise der Zugriff auf

Thre Kennwdrter kontrolliert wird, Die Methode "Ohne Authentifizierung”™ wird nicht
empfohlen, weil dann andere Personen auf Thre Daten zugreifen kénnen,

Zurick l [ Weiter l [ Schiiefien
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Wahlen Sie als nachstes die Zeitspanne, in der sich Sticky Password bei Inaktivitdt des Computers sperren
soll.

Hierbei kann ein Zeitraum zwischen einer und 60 Minuten, oder die Aktivierung des Bildschirmschoners
gewahlt werden. Nach dem Blockieren von Sticky Password kann diese per Eingabe des Master-Kennwortes
wieder freigegeben werden.

E3 Konfigurationsassistent fiir Sticky Password

Schritt 3 von 4
Zeitspanne bis zum Blockieren

Wahlen Sie aus, nach welchem Zeitraum Sticky
Password automatisch blockiert werden soll

10 Min. Inaktivitdt des Computers w

!__!, Beim Start des Bildschirmschoners
1 Min. Inaktivitdt des Computers
3 Mim, Inaktivitdt des Computers
+] 5 Min. Inaktivitit des Computers
&1 15 Min, Inaktivitdt des Computers
30 Min, Inaktivitdt des Computers
+ &0 Min, Inaktivitit des Computers

f .
111 Mie
QESCNUTET, Wanrend SiE S0 VO LOMPLUTET el T,

Zuriick l I Weiter l [ Schliefien

Im letzten Schritt werden fir die von Ihnen verwendeten Browser und eMail-Programme das bendtigte
Sticky Password Plug-In installiert.

Eine Liste der unterstitzten Browser und Programme finden Sie hier:

http://www.stickypassword.de/support/browser-programme
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2. Aktivierung des Lizenzschlussels
Mit der Installation von Sticky Password stehen Ihnen 30 Tage Testzeit zur Verfigung.

Wenn Sie lhren Lizenzschlissel aktivieren mochten kdnnen Sie dies direkt nach der Installation im letzten
Schritt des Konfigurationsassistenten tun.

E3 Konfigurationsassistent fiir Sticky Password

Konfiguration abgeschlossen

Konfigurationsassistent flir Sticky Password wurde
abgeschlossen.

Installation von Sticky Password erfolgreich abgeschiossen,

Geben Sie jetzt oder innerhalb der nachsten 30 Tage einen gliltigen Lizenzschlissel an, um eine
voll funktionsfahige Version zu erhalten.

Lm mit der Verwendung von Sticky Passwords zu beginnen, klicken Sie auf "Fertig”,

Der Lizenzschlissel kann auch Uber das Infobereichssymbol am rechten unteren Rand tber
"Hilfe" — "Lizenzinformationen" und nach jedem Neustart des Computers aktiviert werden.

) Blockieren

3] Gchnellstart-Fenster

&) Online Hilfe Berutzerkonten (0

i j 3
'f" Lizenzinformation Hanze e B

Hinzufiigen 3
Problematische YWebseite melden
Dakenbank verwalken
M Technischen Support kontakkieren
Einstell
Systeminformationen. .. hrid=lEe =i
i website Portable Yersion, ..
e kennwork-Generator

Uberpriife auf Aktualisierungen Jetzt kaufen!

&) Ober Sticky Password. .. Hilfe k

Beenden

B3 119, 1505
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In allen drei Fallen 6ffnet sich das Dialogfenster zum Kauf und zur Aktivierung des Lizenzschlissels.

Geben Sie im Feld 2 Ihren Lizenzschlissel ein und klicken Sie auf "Aktivieren".

3 Sticky Password Lizenzinformation

Bitte aktivieren Sie IThr Exemplar von Sticky

Password
Sie verwenden sine Testversion von Sticky Password, Verblisbene

g \g} Giiltigkeitsdauer der Testlizenz: 30 Tage.

E Online kaufen
ae

Lizenzschilssel angsben:

! E]
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3. Programmoberflache

3.1. Meniischaltflachen

Per Mausklick auf das Infobereichssymbol lassen sich alle Funktionen von Sticky Password erreichen.

In dem erscheinenden Menl werden standardmaRig bis zu zehn Ihrer hdufig verwendeten Benutzerkonten
aufgelistet. Durch einen Klick auf das jeweilige Konto wird die Webseite aufgerufen.

Die Anzahl der erscheinenden Konten kann in den Einstellungen editiert werden.

Desweiteren konnen Sie Uber das "Schnellstart-Fenster" per Suchbegriff alle angelegten Benutzerkonten
erreichen.

Unter "Benutzerkonten" werden Ihnen alle angelegten Konten aufgelistet. Sie kbnnen diese anklicken, um die
jeweilige Seite oder das benutzte Programm zu 6ffnen.

Unter "Sichere Notizen..." konnen Sie lhre Notizen abrufen, bearbeiten und einzelne Wérter oder die ganze
Nachricht kopieren.

Per "Hinzufligen..." kbnnen manuell Benutzerkonten, Sichere Notizen und Visitenkarten angelegt werden.
Weitere Informationen zu "Datenbank verwalten" und "Einstellungen..." finden Sie im Anschluss.

Bei Anklicken des Punktes "Portable Version..." kann eine portable Version auf einem Datentrager angelegt
werden, damit Sie Sticky Password auch mitnehmen kdnnen.

Hierbei wird die bereits angelegte Datenbank mit auf den Datentrager Ubertragen.

Der "Kennwort-Generator" erstellt fiir Sie starke Passworter mit bis zu 99 Zeichen, bestehend aus Grof}-,
Kleinschreibung, Zahlen und Sonderzeichen.

Unter "Hilfe" erhalten Sie Informationen zum Programm und Hilfe vom technischen Support.

Per "Beenden" wird Sticky Password beendet und muss beim nachsten Neustart des Programms per
Authentifizierung wieder frei gegeben werden.

) Blockieren
M GMY - E-Mail, FreeMail, Themen- & Shopping-Portal
i WEE.DE - E-Mail - Suche - DAL - Madem - Shopping - Entertainment

5] achnellstart-Fenster

Benutzerkonten (3) k
Sichere Motizen (1) k
gk Hinzufiigen 3

{4 Datenbank verwalten

# | Einstellungen. ..

Portahle Yersion. ..
"{!’\ Kenrwort-Generator

HilFe 3

x Sticky Password
l..;v:'.']'

Beenden

B3 4 9% 1510
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Auch in Threm Browser und diversen Anwendungen ist eine Schaltflache fur Sticky Password integriert. Sie
finden diese am rechten oberen Rand, neben der Schlieen-, Maximieren- und Minimieren-Schaltflache.

Beim Klicken auf die Schaltflache erscheint ein Mend, in dem Sie:

= Neue Benutzerkonten fiir die im Moment gedffnete Seite anlegen kénnen
= Eine virtuelle Tastatur aufrufen kbnnen, um sich vor Keyloggern und neugierigen Blicken zu schlitzen
= Schnellzugriff auf Ihre bereits angelegten Internet-Benutzerkonten haben

»  Formulare schnell und einfach mit Ihren angelegten Visitenkarten ausfiillen lassen kénnen

= Wirtuelle Taskatur

@ Benutzerkonto hinzufiigen...
=

ssword

I{‘:k! Pa

M MY - E-Mail, FreeMail, Themen- & Shopping-Portal
WEE.DE - E-Mail - Suche - DAL - Modem - Shopping - Entertainment

.

& Internet-Benutzerkonten (3) »
g

¢ Misitenkarten [

#* St

% online Hilfe

Nach der von Ihnen ausgewahlten Zeitspanne zum Sperren von Sticky Password blockieren sich alle
automatischen Funktionen des Programms, wie das automatische Anlegen von Benutzerkonten oder der
automatischen Einwahl.

Das Symbol von Sticky Password verfarbt sich in diesem Augenblick grau und Sie werden mit einer
Informationsmeldung auf den inaktiven Status hingewiesen.

Mit einem Doppelklick auf das Infobereichssymbol und der Eingabe lhres Master-Kennworts wird der inaktive
Status wieder aufgehoben.

) Sticky Password | £

Sticky Password wurde automatisch blockiert, weil der
Computer fiir 10 Min, inaktiv war

] y Ereigeben
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3.2. Datenbank verwalten

Per Mausklick auf das Infobereichssymbol — "Datenbank verwalten" erreichen Sie die Datenbank.

Hier haben Sie Einsicht Gber Ihre angelegten Benutzerkonten, Notizen und Visitenkarten und kénnen diese
sortieren und verwalten.

Uber die Schaltflache "Hinzufiigen" kénnen neue Benutzerkonten, fiir Konten weitere Benutzernamen, neue
sichere Notizen und Visitenkarten zu Auto-Vervollstandigungszwecken angelegt werden.

F3 Datenbank verwalten : E|[z|

Sticky Password

securing your personal data |

BR Hinzufiigen » IE:E Bearbeiten K Laschen =

Benutzerkonto Benutzername Link

E_.j| Meine Konten 5 Benutzerkonten Gruppe: Kontentyp |

4 Webkonten

ome GMY - E-Mail, FreeMail... & muster-mail@agm...  http:fwew.gmx.net/

] GoogleMail £ max0o7 http: /v . gmail.com %
= s WEB.DE - E-Mail - Suc... & 2Benutzernamen  http:ffweb.de/
£ erika.mustermann N TTTIIT
£ max.mustermann o T YT
£ | Welcome to the Tech ... % 12345 https:/fintouch. techdata. ... %
-"l YouTube §_ max007 https:/fwww.google. com/. .. EE,
| | Meine sicheren Notizen 1 sichere notiz
|# Bankverbindung notiz anzeigen
[} Meine Visitenkarten 1 visitenkarte
B Max

@ Importieren F’_.fi Wiederherstellen [£7] Exportieren

Hilfe Speichern H Abbrechen

Nutzen Sie zum Bearbeiten oder Léschen lhrer Konten die jeweilige Schaltflache oder editieren Sie |hre
Daten per Rechtsklick auf den entsprechenden Eintrag.
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Mit dem MenUpunkt "Importieren" kdnnen Sie Kennwdrter aus Exportdateien von Sticky Password oder

anderen Anwendungen, wie Browsern, Vervollstandigungsprogrammen und Kennwort Managern importieren.

B Sticky Password - Importiere ungeschiitzte Kennwirter,

Von ungesichertem Speicherort Daten importieren

Sie kinnen Thre Kennwirter aus den folgenden ungesicherten Programmen in die
Kennwort-Datenbank impartieren.

Benutzerkonto f Benutzername Kennwort

‘ @ Sticky Password (aus exportierter Datei) ’ e P—
nnwaorter ([aden...

('e Windows Internet Explorer-Kennwdrter
L

e' Mozilla Firefox-Kennworter

E AT RoboForm Passcards
[d—

KeePass-Passwirter

Per Mausklick auf "Wiederherstellen" gelangen Sie in einen Verlauf, mit dessen Hilfe Sie lhre Veranderungen

an den Benutzerkonten verfolgen und bei Bedarf wieder riickgdngig machen kdnnen.

B3 Wiederherstellu ng

Kennwort-Datenbank wiederherstellen

Aktueller Crdner:

| & C:\Dokumente und Einstellungen\sholEigene Dateien\Sticky Passwords) @) 'ml |

Eﬂ Wiederherstellung ?( Laschen

Backup-Datum/-Uhrzeit Anderungen
2010 Mai

| >

|11 Mai 18:02:09 @ Unwesentliche Ver&nderungen |
10 Mai 16:09:52 lﬁl Unwesentliche Veranderungen

06 Mai 15:43:08 E‘rﬁ Das Benutzerkonto wurde gedndert "GMY - E-Mail, FreeMail, Themen- & Shopping-Portal”,

05 Mai 12:39:33 E, Das Benutzerkonto "GMY - E-Mail, FreeMail, Themen- & Shopping-Portal” wurde umbenannt in 'f'?
05 Mai 12:33:10 .,E Ein neuer Benutzername "muster -mail @gm:x.de” fiir das Benutzerkonto "GMX - E-Mail, FreeMaiI,ﬁ}
04 Mai 09:45:50 @ Ein Benutzerkonto "Welcome to the Tech Data Product Catalogue™ mit den Benutzernamen "123...
03 Mai 11:30:57 Das Benutzerkonto "ka” wurde geldscht,

03 Mai 11:23:23 IEE[ Das Benutzerkonto wurde geandert "GMY - E-Mail, FreeMail, Themen- & Shopping-Portal”,

03 Mai 11:19:11 Ea Ein Benutzerkonto "GMYX - E-Mail, FreeMail, Themen- & Shopping-Portal” mit den Benutzernamen. ..
03 Mai 11:18:19 IEE[ Das Benutzerkonto wurde geandert "WEB.DE - E-Mail - Suche - DSL - Modem - Shopping - Enter...

FREREEREEERE

hd
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Wenn Sie den Punkt "Exportieren" wahlen, gelangen Sie zum Export-Assistenten.
Mit diesem kdnnen Sie einen Teil oder Ihre komplette Datenbank exportieren lassen.

E3 Sticky Password - Export-Assistent

Exportiere Daten - Auswahl Schritt 1 von 4

Was michten Sie exportieren?

{*) Komplette Datenbank exportieren

() Zu exportierende Objekte auswahlen

YWeiter l [ Schliefien

Nach Auswahl des kompletten Datenbankexportes gelangen Sie zu den Einstellungsoptionen.
Sie kdnnen hier zwischen dem verschlisseltem und dem unverschlisseltem Export wahlen.

Es wird empfohlen, den Export der Datenbank mit Verschliisselung durchzuflhren, um lhre Benutzernamen
und Kennworter vor unautorisiertem Import zu schiitzen. Wahlen Sie hierflr ein sicheres Passwort.

Zusatlich kann der Export mit einem Erinnerungsdatum versehen werden, um Sie zu einem regelmafigen
Datenbankexport anzuregen.

Bei einem unverschlisseltem Export kann zwischen den Formaten XML, HTML und TXT gewahlt werden.
Mochten Sie den unverschlisselten Export wieder importieren, setzt dies das XML-Format vorraus.

E3 Sticky Password - Export-Assistent

Optionen fiir sicheres Exportieren S

(%) Sicherer Expart (mit Yerschlisselung, empfohlen)

Geben Sie ein zeitlich begrenztes Kennwart an, um Ihre exportierten Daten zu schiitzen:

Kennwort: (@0 00eeeeeee & |

Bestatigung: |ooooooooo-o w |

{7 Ohne Verschliisselung exportieren {nicht geschitzt)

Exportformat:

DStellen Sie ein Erinnerungsdatum ein, wenn Sie (ber das Ablaufen exportierter
Objekte informiert werden machten:

[ Zuriick ” Weiter l ’ Schliefen
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Wahlen Sie als nachstes das Zielverzeichnis und den Namen flr die Exportdatei aus und klicken Sie auf

"Weiter".
Sie erhalten nun eine Ubersicht tiber die zu exportierenden Datensétze.

] Sticky Password - Export-Assistent

Starte Exportieren Schritt 4 von 4

Bitte iiberpriifen Sie Ihre Exportoptionen:

Zu exportierende Objekte:

Benutzerkonten: 3
Sichere Motizen: a
Visitenkarten: 1
Exportfarmat: Sticky Passward Database
Expartziel; C:\Dokumente und Einstellungen'sho\Desktop\Sticky F

Bitte dricken Sie die "Exportieren"-Schaltfiache, um den Datenexport zu starten,

[ Zuriick ” Exportieren H Schliefen ]

Mochten Sie nur ausgewahlte Dateien exportieren, wahlen Sie in Schritt 1 die Option "Zu exportierende
Objekte auswahlen" und klicken Sie auf "Weiter".

Im folgenden Dialog kénnen Sie die zu exportierenden Eintrage mit einem Haken versehen. Klicken Sie

anschlieRend auf "Weiter".
Die Schritte 3 bis 5 sind mit den Schritten 2 bis 4 des kompletten Datenbankexports identisch.

E3 Sticky Password - Export-Assistent

Exportiere Daten - Auswabhl i

Alle auswahlen Michts auswahlen |

Mame Anmeldeinformation

[® | | Meine Konten |
O £ GMX -E-Mail, FreeMail, Themen- ...  http:/fwww.gmx.net/

@& | WEE.DE -E-Mail - Suche -D5L - ... http:/fweb.de/f

& | Welcome to the Tech Data Produ...  http:/fintouch. techdata. com/default. aspx?l...
O E Meine Visitenkarten

[ % Max

[ ILogininformationen von den expartierten Konten ausschlisfen

Zuriick ” Weiter ] [ Schliefien
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3.3. Einstellungsmaglichkeiten in Sticky Password
Per Mausklick auf das Infobereichssymbol — "Einstellungen..." erreichen Sie die Einstellungsmdglichkeiten.

Unter dem Reiter "Allgemein" kdnnen Sie bestimmen, ob Sticky Password beim Systemstart ausgefihrt, ob
automatisch nach Aktualisierungen gesucht, in welcher Sprache das Programm dargestellt und wie es sich
beim Doppelklick auf das Infobereichssymbol verhalten soll. Ebenso kann hier der standardmaRige
Benutzername bestimmt werden, welcher beim Anlegen eines neuen Benutzerkontos Uber die Datenbank
automatisch eingetragen wird, sowie wann Kennworter aus der Zwischenablage geléscht und die
Anti-Spy-Funktion fir die virtuelle Tastatur aktiviert werden.

B3 Einstellungen fiir Sticky Password

Sticky Password z

securing your personal data

e ) - Parameter
%—| aAllgemein
- [ sticky Password beim Hochfahren des Betriehssystems starten

87, Haufig verwendete Benutzerkonten Aktiviere die automatische Uberprisfung auf Aktualisierungen
% Ignorierte Webadressen [ Meldungseinstellungen ]
. 5’ Yertrauenswirdige Webadressen

I Tastenkombinationen
=" : N
t—:’ Datenbankeinstelungen Sprache | German ‘
f i Authentifizierungsmethode
Titellsisten-Schaltfache Doppelklick auf das Symbal: | L. Blockieren | Freigeben w ‘
l_.-:él Unterstiitrte Webbrowser Standardmaliger Benutzername: | . |
J Sichere Motizen - Zwischenablage

Kennwort aus der Zwischenablage loschen nach Sekunden

[ anti-spy-Funktion fur die virtuelle Tastatur aktivieren

I QK l [ Abbrechen

Unter "Haufig verwendete Benutzerkonten" kdnnen Sie die Anzahl der Benutzerkonten, die lhnen im Menu
angezeigt werden sollen vergrdlRern oder verkleinern, ungewollte Eintrage 16schen oder die Liste komplett
ausblenden.

In der Liste der "Ignorierten Webadressen" kénnen Adressen eingetragen werden, auf denen
Sticky Password Ihre Anmeldung nicht automatisch ausfillen und ausfiihren soll.

Sticky Password bietet Ihnen Schutz vor Phishing-Attacken. Findet auf einer offiziellen Seite, auf der Sie sich
z.B. in lnrem Bankaccount einloggen méchten eine Weiterleitung auf eine gefalschte Seite statt werden Sie
von Sticky Password gewarnt. Einige Seite kdnnen jedoch auch legale Weiterleitungen besitzen, vor denen
Sticky Password Sie schiitzen will. In diesem Fall kann die Webseite in die Liste der "Vertrauenswiirdigen
Webadressen" eingetragen werden, damit Sie diese erreichen kénnen.
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Im MenUpunkt "Tastenkombinationen" kdnnen Sie die Tastenkombinationen fur das Blockieren und
Freigeben von Sticky Password, die automatische Passworteingabe fiir die aktuell gedffnete Seite/das aktuell
gedffnete Programm, das Offnen der virtuellen Tastatur und das Offnen und SchlieRen des Schnellstart-
Fensters festlegen.

E3 Einstellungen fiir Sticky Password

Sticky Password

securing your personal data

allgemein - Tastenkombinationen

= I, Programm blockieren / freigeben: STRG +ALT +L
1, Haufig verwendete Benutzerkonten 4

[E

Kennwort eingeben: STRG +ALT +A
% Ignorierte Webadressen

- Yirtuelle Tastatur 6ffnen: STRG +ALT +V
. !? Vertrauenswiirdige Webadressen
- schnellstart-Fenster 6ffnen [ schliefen: STRG +ALT +R

IIII »

[ Tastenkombinationen
t—:’ Diatenbankeinstellungsn
3 i Authentifizierungsmethode
Titelleisten-Schaltfiache
:‘NJ.E Unterstitzte Webbrowser

_l Sichere Motizen

K l [ Abbrechen

In den "Datenbankeinstellungen" konnen Sie den Pfad bestimmen in dem Ihre Datenbank sowie |hr
Datenbankbackup gespeichert werden sowie die genutzte Verschlisselungsmethode und die Zeitspanne bis
zum automatischen Blockieren von Sticky Password modifizieren.

Unter "Authentifizierungsmethode" kann das Master-Kennwort bestimmt und zwischen Kennwortschutz,
USB-Gerat, Bluetooth-Gerat und keiner Authentifizierung als Authentifizierungsmethode gewechselt werden.

Im Menulpunkt "Titelleisten-Schaltflache" kann diese in den Browsern auf der Titelleiste nach links
verschoben werden. Ebenso wird angezeigt, in welchen Browsern die Titelleiste zur Verfligung steht.

Unter "Unterstiitzte Webbrowser" werden lhnen die unterstiitzten Webbrowser, die installiert bzw. nicht
installiert sind, angezeigt sowie ob fir diese die Sticky Password Erweiterung installiert wurde.
Ihnen ist hier die Moglichkeit gegeben, die Erweiterungen schnell und unkompliziert nachzuinstallieren.

Zuletzt stehen lhnen unter "Sichere Notizen" diverse Vorlagen zur Verfligung, um mit Sticky Password nicht
nur Anmeldedaten, sondern auch sensible Daten sicher verwahren zu kénnen.
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4. Anlegen und Einrichten von Benutzerkonten

4.1. Anlegen von Benutzerkonten uiber automatische Erkennung

In den meisten Fallen werden die benétigten Informationen bereits wahrend des ersten Logins von
Sticky Password ermittelt und ein Benutzerkonto angelegt.

Es ist ausreichend, wenn Sie die jeweiligen Internetadressen, auf denen Sie sich anmelden mdchten aufrufen
und Sie sich wie gewohnt einloggen.

Im Falle einer eMail Adresse bei dem Anbieter GMX sieht dies wie folgt aus:

) GMX - E-Mail, FreeMail, De-Mail, Themen- & Shopping-Portal - kostenlos - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

6 - (R e Rkepe e g et kdRall < B yo

@ Meisthesuchte Seiten |j Erste Schritte |5 | Aktuelle Nachrichten

eme GMY - E-Mail, FreeMail, De-Mail, The... + =

Alle Inhalte

Web || Bilder | Machrichten | & ebote | mehr -

suchbegriff eingeben . Suchen .
Gottingen

Meistgesucht: Landerspiel, Winter]

DsSL E-Mail PC-Sicherheit Nachrichten

Filme gratis anschauen: GMX schenkt Ihnen die maxdorme Mowie-FLAT mit Gber 300 Wideos!

H‘H et
2

IST WIEDER DA!

|| FreeMail Login ~

muster-email@grn:x.de

S ESEBEBEBS

Passwort vergessen? Ohne S3L

kostenlos anmelden!

/=] ProMail Login ~ Verdachtiges
Gepéckstiick.

“[] TopMail Login ~

Neue E-Mails?
Immer auf dem Laufenden

——I—  direkt in Threm Browser! m

<
Fertig

Geben Sie Ihre eMail Adresse und Ihr Passwort ein und klicken Sie auf "Login".
Sticky Password wird Sie daraufhin fragen, ob Sie ein neues Benutzerkonto erstellen mdchten.

Bei Bedarf kann der Namen des Benutzerkontos und den Speicherort verandert werden.

JAKOBSOFTWARE - Jirgen Jakob Software-Entwicklung
Robert-Bosch-Breite 10 « D-37079 Goéttingen
http://www.jakobsoftware.de < eMail: vertrieb@jakobsoftware.de 17



) GMX - E-Mail, FreeMail, De-Mail, Themen- & Shopping-Portal - kostenlos - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

6 - c (R | e hbkpe v .gmx.net] b -"v ,"f:'

@ Meistbesuchte Seiten |j Erste Schritte |5 | Aktuelle Machrichten

e GMYX - E-Mail, FreeMail, De-Mail, The... + -

Alle Inhalte DsSL

Web | Bilder | Machrichten | e | mehr~

Suchhegriff eingeben .

Meistgesucht: Landerspiel, Winter]

E-Mail PC-Sicherheit Nachrichten

Filme gratis anschauen: GM¥ schenkt Ihnen die maxdome Movie-FLAT mit Gber 300 VYideos!

# sticky Password w || X%

Michten Sie ein neues Benutzerkonto hinzufiigen?

|~ FreeMail Login

muster-smail@gmi.de MName des Benutzerkontos: |uﬂt| Themen- & Shopping-Portal - kostenlos

LITIITIIT LT Lot

Benutzername: |muster—emai|@gmx.de

Passwort vergessen? Ohne 551

— Iden! Kenrmwork: |............
ostenlos anmelden!

‘DER DA!

-
Link: |http:,|',|'www.gmx.net,|' L

"@ ProMail Login

/=] TopMail Login

Speicherort: | |4 Meine Konken

Eﬁ' Erweitert H Hinzufligen H Abbrechen ]

Neue E-Mails?
Irmrer auf dermn Laufenden

1= direkt in Ihrem Browser! m
< >
Fertig

| £

Klicken Sie auf "Hinzufiigen" um das Benutzerkonto zu erstellen.
Wenn Sie die Webseite das nachste Mal aufrufen werden Sie fortan automatisch eingeloggt.

Bei mehr als einem angelegten Benutzernamen erscheint ein Auswahlfenster, welcher Benutzername
angemeldet werden soll.

Sie haben auch die Mdglichkeit Uber die Titelleisten-Schaltflache einen Benutzernamen auszuwahlen.
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4.2. Benutzerkonto manuell Giber die Datenbank anlegen
Jedes Konto kann auch manuell angelegt werden. Klicken Sie hierzu rechts unten auf das Infobereichssymbol
und wahlen Sie "Datenbank verwalten".

Uber die Schaltflache "Hinzufiigen" — "Benutzerkonto" erreichen Sie den Assistenten zum Anlegen eines
neuen Kontos.

F3 Datenbank verwalten Z E”X'

Sticky Password

securing your personal data |

| o Hinzufiigen | IE:E Bearbeiten ?( Loschen «

Eﬂ Benutzerkonto Benutzername Link
| < Sichere Mokiz 5 Benutzerkonten Gruppe: Kontentyp |
& Gruppe
g Visitenkarte FreeMail... X muster-mail@gm...  http:/fwww.gmy.netf
[+ GoogleMail £ max0d7 http: . gmail . com %
= 4% WEB.DE - E-Mail - Suc... & 2Benutzernamen  http:/fweb.de/
5, erika.mustermann A TT T YY)
£ max.mustermann i Aeeesesseses
€| Welcome to the Tedh ... £ 12345 https: /fintouch. techdata.... %
-" YouTube £ maxid? https:/fwww.google.com/. .. %
| | Meine sicheren Notizen 1 sichere notiz
|#% Bankverbindung notiz anzeigen
[} Meine Visitenkarten 1 visitenkarte

B Max

@ Importieren }‘_,fi Wiederherstellen [£%] Exportieren

Hilfe Speichern H Abbrechen

Bitte wahlen Sie zwischen einem neuen Konto fir eine Webseite im Internet, einem Konto fir Programme auf
Ihrem Computer oder dem Expertenmodus. Letzterer kann auch als Standard festgelegt werden.
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Bei Auswahl des Webkontos kann die Webadresse manuell eingegeben oder aus den Favoriten lhres
Internet Explorers gewahlt werden.

Auch beim Anwendungskonto kdnnen Sie den Pfad zum gewtiinschten Programm manuell eintragen, mithilfe
des Ordnersymbols zu diesem navigieren oder aus der Liste der erkannten Programme die entsprechende
Anwendung wahlen.

B3 Assistent zum Hinzufiigen wvon Benutzerkonten

Schritt 2 von 3
Geben Sie die Webseite an, fiir die Sie das Konto erstellen m...

t3 Assistent zum Hinzufiigen von Benutzerkonten

() Geben Sie die Adresse der Webseite an: . . L. Schritt 2 von 3
lﬁ Geben Sie das Programm an, fiir das Sie ein Konto erstellen ...

) wihlen Sie eine Webseite aus der Liste:

() Geben Sie den Pfad zum Programm an:

|E 2 ﬁ'|
Um eine Anwendung auszuwahlen, wahlen Sie bitte eine aus der unten stehenden Liste
oder ziehen Sie den Pointer auf ein offenes Anwendungsfenster, @

(T wahlen Sie ein Programm aus der Liste:

Zuriick l [ Weiter l [ Schliefen

Haben Sie Webseite bzw. Pfad angegeben, klicken Sie bitte auf "Weiter".
Fallen Sie anschlieend unter dem Reiter "Zugangsdaten andern" Benutzername und Kennwort aus, wahlen
Sie fir das Konto einen Namen und klicken Sie auf "Konto hinzufiigen".

Bei Auswahl des Expertenmodus muss neben Benutzernamen, Kennwort und Kontenname unter dem Reiter
"Links" die Webseite bzw. der Pfad des Programmes, in welches Sie eingeloggt werden méchten, manuell
eingetragen werden.
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4.3. Auswahlen eines Programms uiber den Sticky Pointer
Benutzerkonten kdnnen auch mithilfe des Sticky Pointers angelegt werden.

Diesen finden Sie, wenn Sie in der Taskleiste, rechts unten neben der Windows Uhr, die Maus Uber das
Sticky Password Symbol halten und zum dartber erscheinenden Symbol wechseln.

B3 w 12:02 32,0 12:02

Halten Sie den Pointer gedriickt und ziehen Sie ihn auf das Programm fiir welches Sie ein Benutzerkonto
erstellen mochten. Hierbei kann es sich um eine Anwendung sowie auch um eine Website handeln.

Konta:

@

Meu? Hier reqgistrieren.

Kennwart:

Kennwork werqesseny

"
-
[ Meine Daten nichk

speichern, wenn ich mich
abrmelde

| futomatisch verbinden
| Kennwort speichern

# *  Anmelden

Es 6ffnet sich nun der Dialog zum Anlegen des Benutzerkontos.

Geben Sie Benutzernamen und Passwort an und klicken Sie auf "Hinzufiigen".
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# Sticky Password

Michten Sie ein neues Benutzerkonto hinzufiigen?

Marme des Benutzerkonkos: |‘@r [0

|

Benutzername: | |

Kernwiort: | o |

Link: |C:'|,F'ru:ugramme'l,ICQ?.1'|,ICQ.E><E [ |

Speicherort: | [ 4 Meine Konten v

[ &) Erweitert ” HinzuFigen H abbrechen ]

Sie erreichen den Sticky Pointer ebenfalls Gber das Infobereichssymbol — "Datenbank verwalten" —
"Hinzufiigen" — "Benutzerkonto" in der Option "Anwendungskonto" auf der rechten Seite des Dialoges
sowie im "Expertenmodus" unter dem Reiter "Links".

E3 Assistent zum Hinzufiigen von Benutzerkonten

Schritt 2 von 3
Geben Sie das Programm an, fiir das Sie ein Konto erstellen ...

(¥} Geben Sie den Pfad zum Programm an:
= 7 |

Um eine Anwendung auszuwahlen, wahlen Sie bitte eine aus der unten stehenden Liste B
oder ziehen Sie den Pointer auf ein offenes Anwendungsfenster, @

{7 wiahlen Sie ein Programm aus der Liste:

Zurtick l [ Weiter l ’ Schliefen

Halten Sie auch hier den Pointer gedriickt und ziehen Sie ihn auf das Programm fiir welches Sie ein
Benutzerkonto erstellen méchten.

@,
JAKOBSOFTWARE - Jirgen Jakob Software-Entwicklung
Robert-Bosch-Breite 10 « D-37079 Goéttingen

http://www.jakobsoftware.de < eMail: vertrieb@jakobsoftware.de 22



3 Assistent zum Hinzufiigen von Benutzerkonten

Kontodetails angeben

Schritt 2 von 2

Benutzerkontenname: |

Zugangsdaten Link:

Programmverknipfung in das Feld

~
‘ 1 Kommentar

&1 andern | 3 |_£||
|82 Links Um ein Programm auszuwahlen, ziehen Sie die

Zuriick ][ Konto hinzufigen J [

Schliefien
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4.4. Anmeldeformulare mit mehr als zwei Eingabefeldern

Auf Websites, auf denen mehr als zwei Eingabefelder zur Anmeldung erforderlich sind, kann es vorkommen,
dass Sticky Password die Login Daten nicht richtig zuordnen kann.

Wenn Sie Ihre Daten eingeben, sich einloggen und Sticky Password das Benutzerkonto anlegt, achten Sie
darauf, ob Benutzername und Kennwort richtig erkannt wurden. Das Kennwort kann mit dem Augensymbol am
Ende der Kennwortzeile eingeblendet werden.

) Welcome to the Tech Data Product Catalogue - Mozilla Firefox E : E'E'

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

é T C' BT

@ Meisthesuchte Seiten |:| Erste Schritte |5 | Aktuelle Machrichten

[F=ta e == hkkps: ffintouch, bechdata, com/default, asp 5.7+ "'v _;_

|_1'] Welcome to the Tech Data Product C... | - -

Welcome to the Online Product Catalogue of -p Tech Data

Registered users enter
here:

Account Humber: # Sticky Password

|-| 2345 | Machten Sie ein neues Benutzerkonto hinzufiigen?
Username: Mame des Eenutzerkontos; |E me to the Tech Data Product Catalogue |
|Nmzer | Benutzernanme: |12345 |
Password: =
Kennwort: |o..-.. G e |
||||||| |
Lirik: |https:,l',l'intu:uuu:h.techdata.cu:um,l’default..35|""l_- |
| Reset | .
Speicherart: | {4 Meine Konten V|
Password lost? —
[ '.ﬂ' Erweitert ] I Hinzufligen l [ abbrechen ]
Become a Partner
Fertig I'L

Sollte Sticky Password die Daten falsch zugeordnet haben, klicken Sie auf "Erweitert".

Im darauf folgenden Dialog klicken Sie auf der linken Seite auf "Formular manuell &ndern" und "Klicken Sie,
um Werte der Felder zu @ndern...".
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E3 Benutzerkonto mit einem Benutzernamen

Hame: |E. Welcome to the Tech Data Product Catalogue |

e,

Beispizl: Mein Posteingang

Zugangsdaten Sticky Password fiillt die Felder fir Benutzername und Kennwort

L 3ndern automatisch aus. Falls bei der Anmeldung Werte in zusatzliche Felder
eingetragen werden sollen, verwenden Sie das Autovervollstandigen fir
. Zusatzfelder.
4| Links
- i Hinweis: Diese Funktion verwendet voribergehend Thren Webbrowser,
% Sticky Password kann auf Threm Computer Dateien und Grafiken
Formular manuell speichern,
- andern

# Klicken Sie, um die Werte der Felder zu &ndern...
Kommentar

[ ] Diese Meldung nicht mehr anzeigen

[ QK ] ’ Abbrechen

Andern Sie nun die Felder so um, dass Zusatzfeld, Benutzername und Passwort richtig zugeordnet sind.
Dies konnen Sie unter "Ausgewahltes Feld Zuweisen:" per Schaltflache "Wert", "Anmeldename" und
"Kennwort" tun. Tragen Sie zuletzt den Wert fir das Zusatzfeld ein und bestatigen Sie mehrmals mit "OK".

E3 Formular manuell ndern

L EX

Ausgewshltes Feld zuweisen: @ Wert |éj Anmeldename | @ Kennwort & ZuriicksgyeE
Feld Wert . =
@ E3 Formular manuell dndern L I:I|[5_<|
= @ [# Locm_ForM https:/ fintouch.techdata.c... =
|txtID é’ Benutzername & Zuriicksetzen ~
twtllserMame Mutzer
c m Feld Wert @] Beschreibung
=] twtDupPassword  Password:
=2 ® m LOGIN_FORM https:/ /intouch.techdata.c... Dieses Formular wird nach ... ~
tutPassword @ Kennwort 1
ttiD B 12345
[ twtliserM Benutzen Ihr Benutz wird automa...
- |§. https:/fintouch. techdata. com/default.aspx?countrycode =&CssStyld) - seriiams 153 Sn-Emams " ESnULzEmamS I sutoma
— =] txtDupPassword y
Welcome to the Online Product Catalo txtPassword B Kennwort Thr Kennwart wird automatisch... v
- |gl https://intouch. techdata. com/default.aspx?countrycode=aCssStyleSheet=default. css&CultureCode=¢ 2 i3]
Registered users enter here: ~
here:
Account Number: ﬁ;ce:?t Humber: |
12345
Moo Username:
|I\Jutzer | L3
Password:
seseee |
b
[ Ok ] ’ Abbrechen
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E3 Benutzerkonto mit einem Benutzernamen

3k ] Hame: |E. Welcome to the Tech Data Product Catalogue

F
Beispizl: Mein Posteingang
Zugangsdaten
i éngerr? @] Felder bearbeiten... /< Léschen »
Feld Wert
8] Links = [ LoGIN_FORM https:/ /intouch.techdata.com/...
txtD a8 12345
I_:_curmular manel tutlseriame ,‘f) Benutzername
andern
twtPassword ¥ Kennwort
‘_’ Kommentar [J Login L@ authentifizierungsschaltfische
< | 1>

[ QK ] ’ Abbrechen
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5. Features

5.1. Benutzerkonten verknupfen
YouTube, Feedburner, Googlemail. Ganz unkompliziert lassen sich heutzutage mehrere Seiten mit dem

Selben Benutzerlogin betreten.

Um bei einem Passwortwechsel fur jedes in Sticky Passwort angelegte Benutzerkonto nicht alle Kennworter
einzeln abandern zu missen, kénnen Benutzerkonten miteinander verknipft werden.

3 Assistent zum Hinzufiigen von Benutzerkonten

. Schritt 2 von 2
Kontodetails angeben
Benutzerkontenname: |MGDDQ|EMai| |
Zugangsdaten —
‘ éngerr? Benutzername: |maxEIIII? = é| L~
: Kermwort: ||||||||||||| - E|
8| Links
= Starke 93% Hoch
- 1T - .
" kammentar % Meues Kennwort generieren
Verwende freigegebene Anmeldedaten von einem
anderen Benutzerkonto. ..
Zuriick ” Konto hinzufligen l [ Schiieffien

Klicken Sie hierzu rechts unten auf das Infobereichssymbol und wahlen Sie "Datenbank verwalten".
Uber die Schaltflache "Hinzufilgen" — "Benutzerkonto" erreichen Sie den Assistenten zum Anlegen eines
neuen Kontos. Wahlen Sie den "Expertenmodus".

Fillen Sie bitte unter dem Reiter "Zugangsdaten andern" Benutzername und Kennwort aus, geben Sie unter
dem Reiter "Links" die Webseite an, welche die 'Hauptidentitit darstellt, wahlen Sie fiir das Konto einen

Namen und klicken Sie auf "Konto hinzufiigen".
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Legen Sie nun wie oben beschrieben das zu verknlpfende 'Partnerkonto' an.
Im "Expertenmodus"” geben Sie bitte unter dem Reiter "Links" die Webseite an und wahlen einen Namen fur

das Konto.

Statt nun jedoch unter dem Reiter "Zugangsdaten andern" Benutzernamen und Kennwort per Hand
einzugeben, klicken Sie auf "Verwende freigegebene Anmeldedaten von einem anderen Benutzerkonto...".

Wahlen Sie nun das Anmeldekonto aus, welches Sie zuvor angelegt haben.

E3 Benutzerkonten, die mit den Anmeldedaten verbunden sind

Zeigt Benutzerkonten, die mit den Anmeldedaten verbunden sind

Mame & Anmeldeinformation
[ 4 Meine Konten 2 Benutzerkonten
4 Webkonten

[~ GoogleMail £ max007
-’] YouTube £ maxdo7

Benutzerkonten, die mit den Anmeldedaten verbunden sind

Beschreibung
Gruppe: Kontentyp

http:f fuww. gmail.com M
https:/fwww.google.comf... K}

Beide Konten sind nun miteinander verknupft und melden sich mit den gleichen Logindaten an.

Wechseln Sie in einem der Konten Ihr Passwort erscheint die Warnmeldung, dass die Anmeldeinformationen

mit anderen Konten verbunden sind und Sie entweder alle Konten andern oder das Konto aus der Verknipfung

|6sen konnen.

£3 Achtung!

oder klicken Sie auf “abbrechen”, um dieses Konto weiter

Diese Anmeldeinformationen sind mit anderen Konten verbunden.
' Klicken Sie auf "alle &ndern”, um die Anderungen fir die verbundenen Konten zu Gbernehmen
*

zU bearbeiten.

Urm nur die Anderungen fir dieses Konto zu speichern, kicken Sie auf "Abbrechen” und dann auf "Freigabe aufheben”,

Alle &ndern ” Abbrechen

@,
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5.2. Kennwort-Generator

Per Mausklick auf das Infobereichssymbol erreichen Sie den Kennwort-Generator, mit dessen Hilfe Sie sich
starke und sichere Kennwdrter generieren kénnen.

Standardmafig werden 8 Zeichen lange Kennwdorter mit Grof3- und Kleinschreibung, Zahlen und ohne doppelte
Zeichen generiert.

£3 Kennwort-Generator @

£ Sie kénnen neus sichere Kennwarter
k- ) erstellzn,
%]
L&nge des Kennworts (4.,.93); |8 E|

o -
Starke 0%

m
e
('s]

Erweiterte Einstellungen ¥
Kennwart: | |
|:| Kennwort anzeigen
[]standard | Generieren | ’ Schliefien ]

Wenn Sie diese Einstellungen andern mochten klicken Sie auf "Erweiterte Einstellungen”.
Bei Bedarf kann die Lange des Kennwortes modifiziert und Sonderzeichen mit hinzugefiigt werden, die Sie
selbst bestimmen kénnen.

Mochten Sie, dass das Kennwort nicht verstecken, markieren Sie den Punkt "Kennwort anzeigen".
Sollen die Einstellungen als Standard gespeichert werden, setzen Sie einen Haken bei "Standard" und
schlieRen Sie den Kennwort-Generator.

E3 Kennwort-Generator [‘5_<|
7 Sie kinnen neue sichere Kennwarter
L erstellzn,
i
Lange des Kennworts (4.,9%): |2IZI a|
Starke  100%: Hoch

r

Erweiterte Einstellungen
[Vaz [v]az [w]o-g

Sonderzeichen: |~! @ELUEF |
keine doppelten Zeichen verwenden

Kennwort: |EF::|I5QS @2u-~ALSmPOCf!

Kennwort anzeigen

[#] standard | Generieren |’ schliefien ]

@,
JAKOBSOFTWARE - Jirgen Jakob Software-Entwicklung
Robert-Bosch-Breite 10 « D-37079 Goéttingen

http://www.jakobsoftware.de < eMail: vertrieb@jakobsoftware.de 29



5.3. Anti-Spy-Funktion

Die virtuelle Tastatur schitzt Sie nicht nur vor Keyloggern, die versuchen lhre Eingaben tber die
Computertastatur mitzuprotokollieren, sondern verfiigt auch tber die Anti-Spy-Funktion.

Diese Funktion imitiert Inren Mauszeiger und stellt Ihn mehrfach auf der virtuellen Tastatur dar, um Sie so vor
neugierigen Blicken Anderer zu schitzen.

£ ¥irtuelle Tastatur

ahaanooanooomn
(o) L LG L0 SR G IR )
aannnnnmn @II
(cors v [ e (e Jiggit o Vo | EDIW

| shire ||

L

Sie kénnen die Funktion Uber das Infobereichssymbol — "Einstellungen..." unter dem Reiter "Allgemein" —
"Anti-Spy-Funktion fiir die virtuelle Tastatur aktivieren" einschalten.

@,
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5.4. Sichere Notizen
Als Neuerung in Sticky Password 5.0 kénnen nun nicht nur die Benutzerinformationen Ihrer Onlinekonten und

Anwendungen, sondern auch sensible Daten wie z.B. Konto- und Kreditkartennummern, Informationen aus

lhrem Personalausweis oder Lizenzinformationen lhrer erworbenen Software sicher verwahrt werden.

Um eine sichere Notiz anzulegen, klicken Sie auf das Infobereichssymbol und wahlen "Datenbank verwalten"

Wahlen Sie "Hinzufiigen" — "Sichere Notiz".
Sie kdnnen nun komplett eigene Notizen anlegen oder mit Hilfe der verfiigbaren Vorlagen eine umfangreiche

Notiz erstellen.

E3 Sichere Motiz erstellen

3

Hame: |

—

Symbol:

| | Standardnotiz w

|.-5.rial

vl vmv] s 1

Typ:

MName:
Yorname:
Gehurtsdatum:
Geburtsort:

Staatzangehdrigkeit:

Ablaufdatum:

Alsstelinosdatume

Fersonalausweisnummer;

1=

1
"
il
|'\_-
il

[

(£

Vorlage auswahlen + ] ’ Als Vorlage speichern

Saoftwarelizenz
kreditkarte
Bankkonto

Ok

] [ Abbrechen

Personalausweis

Fiihrerschein
Reisepass
Wisa
Wahlkarke

Studentenausweis

Interneteinstelungzn

Die Notizen kénnen anschliel3end Gber das Infobereichssymbol unter "Sichere Notizen" abgerufen werden.

J
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Hier haben Sie die Mdglichkeit, den ganzen Text per "kopieren" oder nur ein Wort in die Zwischenablage zu
speichern. Mochten Sie ein einzelnes Wort kopieren, klicken Sie dieses bitte an, es wird dann automatisch in
die Zwischenablage gelegt.

" ot

% Sticky Password b
Sichere Motiz: Bankverbindung

Musterbank,
krofMe: 111111111
BLZ: 2222222

Jeden 15, des Monats S0 (berweisen!

kopieren bearbeiten

In den "Einstellungen..." sind alle Vorlagen ersichtlich und kdnnen bearbeitet, geldscht und erstellt werden.

E3 Einstellungen fiir, Sticky Password

Sticky Password z

securing your personal data

) - Vorlagen
Allgemein rerag
-

gk Hinzufiigen Iﬂ Bearbeiten ?( Léschen

|87, Haufig verwendete Benutzerkonten
| || softwarelizenz
% Ignorierte Webadressen Kreditkarts
[F=}
? Vertrauenswirdige Webadressen L] Bankkonto
- || Personalausweis
[ Tastenkombinationen Fithrerschein
[h=
Ej Datenbankeinstellungen L_| Reisepass
L] Visa
tl}! Authentifizierungsmethode Wahlkarte
=
Titelleisten-5chaltiiache [E] Studentenausweis
|_| Interneteinstellungen

rfél Unterstitzte Webbrowser

_I Sichere Motizen

CK l ’ Abbrechen
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5.5. Einsatz von Visitenkarten

Mit Visitenkarten haben Sie die Moglichkeit, Formulare, wie z.B. Anmeldungen oder Umfragen, automatisch
von Sticky Password ausflllen zu lassen.

Klicken Sie hierzu auf das Infobereichssymbol und wahlen Sie "Datenbank verwalten"
Wahlen Sie "Hinzufiigen" — "Visitenkarte" und geben Sie all die Angaben an, die Sie angeben mdchten.

E3 Visitenkarte @ndern

w Name: |Max |
=P Hinzufiigen + IE:@ Bearbeiten ‘§ Leeren
Verwendungszweck Betrag
Person A
Anrede Herr L3
Vorname Max
Zweiter Vorname
Machname Mustermann
Geschlecht Mannlich
Geburtsdatum 06.05. 1956
Geburtsort Musterstadt
Telefon privat 49 (0000) 123456739
Mabiltelefon 49 (0000) 987654321
Fax
Familienstand Verheiratet
Web-Informationen
Website http:ffwww. musterseite.de.vu
E-Mail max.mustermann@web, de
E-Mail-Adresse ausblenden Ja
Machrichten abonnieren Nein
‘Yahoo-Benutzerkonto
MSM-Benutzerkonto
AOL-Benutzerkonto
Skype-Benutzerkonto
ICQ Mummer 000000000
Zahlungsart Kreditkarte
__ Authentifizierungsmethode
Bewvorzugter Benutzername max. mustermann
Geheimfrage Iame meiner Frau
Antwort auf Geheimfrage Erika
Adresse
Land Deutschland
Stadt Musterstadt
Bundesland Musterland
Postieitzahl Q0000
- . b
oK l ’ Abbrechen
C
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Wenn Sie sich nun beispielsweise auf einer Webseite anmelden méchten, 6ffnen Sie die Seite, auf der das
Formular auszuftllen ist.

Klicken Sie nun in der Titelleiste auf die Sticky Password Schaltflache und wahlen Sie unter Visitenkarten Ihre
angelegte Visitenkarte aus.

Die meisten Zeilen wurden bereits ausgefiillt. Lediglich individuelle Eintrage wie z.B. das Ubertragen von
CAPTCHAs (Bilder, auf denen Worter, Buchstaben und/oder Zahlen abgebildet sind. Diese dienen zur
Unterscheidung zwischen Mensch und Maschine.) missen noch getatigt werden.

) Google-Konten, - Mozilla Firefox §|E]®

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen Exftras  Hife

6 M C LR

@ Meistbesuchte Seiten |j Erste Schritte 51 Akkuelle Machrichten

o =}
https: /v, google,. comfacco 7 3
7]
1]

Internet-Benutzerkonten (3)

WEE.DE - E-Mail - Suche - DSL - Modem - Shopping - Entertainment

—
=
&
©
. O o Gpae - E-Mail, FreeMail, Theman- & Shopping-Portal
[ l Google-Konten - o
L
1

g visitenkarte hinzufigen. ., Wisitenkarten
Los geht's mit Google Mail % Max |p online Hilfe
Vorname: |Max |
Nachname: |Mustermann |
Gewiinschter Anmeldename: |ma:<.mustermann |

Beispiele: HSchmidt, Hans. Schmidt

[ erflgbarkeit prifen!

Passwort wiihlen: |uuuu | Passwortstarke:
Mindestlange: 8 Zeichen

Passwort bestitigen: |........ |

O Angerneldet bleiban

Webprotokoll aktivieren Weitere Informationen

Sicherheitsfrage: | Eigene Frage verassen

|Name meiner Frau |

Wenn Sie lhr Pagswort vergessen, fragen wir Sie nach der A
Informationen

Antwort: |Erika |

Alternative E-Mail-Adresse: |max.mu5termann@web.de

Diese Adresse dient zur Authentifizierung lhres Kontos, falls
FPasswort vergessen. Wenn Sie keine alternative E-Mail-Adre
lassen. Weitere Informationen

Standort: | Ceutschland

Sicherheitsabfrage: Geben Sie die Zeichen aus dern unten angezeigten Bild ein

i

&

Rei Rirhatahan wird nickht swizchan Graft and Klainaehrait
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5.6. Sticky Password Portable Version - Erstellung
Mit nur wenigen Klicks ist Sticky Password auch unterwegs stets fir Sie da.

Um eine Portable Version zu erstellen schliel3en Sie bitte ein externes Medium wie z.B. einen USB-Stick oder

eine externe Festplatte an und klicken Sie Uber

das Infobereichssymbol auf "Portable Version...".

Wahlen Sie nun den Datentrager, auf dem die portable Version abgelegt werden soll, aus und klicken Sie auf

"Weiter".

Bitte beachten Sie, dass zum Erkennen einiger Gerate zunachst der Punkt "weitere Laufwerke anzeigen"”

aktiviert werden muss.

B3 Portable Version Assistent

Zum installieren oder synchronisieren der portablen Version wéhlen Sie bit...

3

Gréfe Frei
995,21 MB 995,21 MB

Bezeichnung
“#* | Wechseldatentréger (E:)

Installiert

E3 Portable Yersion Assistent

Wiahlen Sie die Standardeinstellungen aus

[ weitere Laufwerke anzeigen

Weitg

 Wechseldatentrager (E:)
Wechseldatentrager

[ Eingabe des Master Kenmwortes nie beim Start veon Sticky Password fordern

[ sticky Passwaord im Autorunmenii des Wechseldatentragers anzeigen

Klicken Sie auf Ausfiihren, um die benotigten Dateien auf das portable Gerat zu kopieren,

Grofie:
Verfiighar:
Bendtigt:

995,21 MB
995,21 MB
14,17 MB

| Zuriick

” Ausfithren ]’ Schiiefien ]

Im folgenden Schritt erhalten Sie die Option, die Eingabe des Master-Kennwortes beim Start der Portable
Version zu deaktivieren. Dies bedeutet, dass das Kennwort bei Erstausfiihung noch eingegeben werden
muss, ab der zweiten Nutzung jedoch nicht mehr abgefragt wird.

Des Weiteren kann Sticky Password Portable auf Wunsch im Autorunmeni angezeigt werden.

Wechseldatentrager [E:)

@H verschiedener Tvpen,

Weelche aktion sall durchgefihrt werden?

Dieser Datentrager baw, das Gerat enthalt Inhalte

Skarte Sticky Passwiord

H

rrik Bllime— FF S mmmmae

mit derm auf dem Gerdt enthaltenen Progra. ..

i *rj Bilder in ginen Ordner auf Computer knpleren

[T [ L Sy L

Klicken Sie auf "Ausfiihren" um die Portable Version zu erstellen.

Nun kénnen Sie Sticky Password jederzeit mit

JAKOBSOFTWARE - Jirgen Jakob Software-
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5.7. Sticky Password Portable Version - Synchronisation/Datenbankabgleich

Haben Sie in lhrer Vollversion oder der portablen Version neue Benutzerkonten, Notizen oder Visitenkarten
hinzugefligt oder geandert, lassen sich Uber das gleiche Verfahren die Datenbanken miteinander
synchronisieren.

Klicken Sie erneut Uber das Infobereichssymbol auf "Portable Version...".

Wahlen Sie das Medium aus, auf dem Sie Sticky Password Portable Installiert haben und klicken Sie auf
"Weiter".

E3 Portable Yersion Assistent @

Zum installieren oder synchronisieren der portablen Version wahlen Sie bit...

Bezeichnung Gréfe Frei Installiert
w Wechseldatentrager (E:) 995,21 MB 980,59 MB & 5.0.0.185

B3 Portable Yersion Assistent

Synchronisieren Sie lhre Passwortdatenbanken

[ weitere Laufwerke anzeigen

(¥ Zwei Datenbanken zusammenfiigen

) Verwende Kennwort-Datenbank von Desktop

() Verwende Kennwort-Datenbank von Portable Version

Zuriick ” Weiter l [ Schliefien

"Zwei Datenbanken zusammenfiigen" bedeutet, dass sowohl Vollversion als auch portable Version
miteinander abgeglichen und erganzt werden. Werden Unterschiede zwischen beiden Versionen erkannt,
erhalten Sie die Auswahl, welche Informationen Gbernommen werden sollen.

Bei verwendeter Datenbank des Desktops erhalt nur die portable Version alle Eintrage der Vollversion.
Die verwendete Datenbank der Portable Version Ubertragt entsprechend alle Eintrage der Vollversion.

Haben Sie Ihre Auswahl getroffen, klicken Sie auf "Weiter", um die Synchronisation abzuschliefl3en.

Installation/Synchronisation
vollstandig abgeschlossen!
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6. Wir fur Sie

6.1. Vertrieb

Sie erreichen uns Montags bis Freitags von 8:00-18:00 Uhr unter:

+49 (0)551 / 305 604 - 33

Per eMail unter:

stickypassword@jakobsoftware.de

Oder online unter:

http://www.stickypassword.de/shop

6.2. Technischer Support

Sie erreichen uns Montags bis Freitags von 8:00-18:00 Uhr unter:

+49 (0)551 / 305 604 - 44

Per eMail unter:

stickypassword@jakobsoftware.de

Oder per Online-Support:

http://www.jakobsoftware.de/support.php
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