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1. Installation von eScan Corporate

Laden Sie sich die entsprechende Installationstateinter und starten Sie diese
danach. Sie werden durch unterschiedliche Menupunik Installationssprache,
Lizenzvereinbahrung und Installationsverzeichnigitgt.

F |

SetuE-SErache auswahlen |><

W ahlen Sie die Sprache aus, die wahrend der
Installation benutzt werden soll;

| 0K || Abbrechen |

ﬁ Setup - eScan Corporate fiir Windows (10.0.1009.568) - x

Lizenzvertrag

Lesen Sie bitte falgende, wichtige Informationen sargfaliig durch, bevar Sie
farttahren.

Lezen Sie bitte den folgenden Lizenzvertrag durch. Benutzen Sie bei Bedarf die
Bildlaufleiste oder driicken Sie die "Bild ab'-Taste.

ENDEENUTZERLIZENZVERTRAG FUR e5can-30FTWAREPRODUKT [A]
WICHTIG - BITTE LESEM SIE IHN SORGFALTIG DURCH!

Diezer Endbenutzerlizenzverrag ["EULA" izt ein rechtsgiiltiger ‘Yertrag zwischen

Ihnen und Microworld Software Services Pyt Lid. ["LIZENZGEBER"). den Sie
[entweder als natiiliche oder als juristische Person) fir das obengenannte
Softwareprodukt unterschrieben haben. Dieses Softwareprodukt enthalt Software

und dazugehorige D atentrager und gedruckte Materialien und kann "online oder
elektronische Dokumentation enthalten. [Hiemach "SOFTWAREPRODUKT"

ODER "SOFTWARE"). Urn diezes SOFTWAREPRODUKT 2u instaliieren,

beschrankt zu kopieren oder anders zu benutzen, erklaren Sie sich damit [V]

@i ;
(O lch ehne diesen Vertrag ab

< Zuriick, |[ \weiter > ] IAbbrechen

Setup - eScan Corporate fur Windows (10.0.100%.568 - a

Den Zielordner wahlen
Wohin zoll e5can Corporate fur Windows inztalliert werden?

== Dasz Setup wird eScan Carparate fur Windows in den folgenden Ordier
___J inztallieren.

Klicken Sie auf "weiter", um fortzufahnen. Klicken Sie auf "Durchsuchen”, falls Sie

einan anderen Ordner auswahlen mochten,
Durcheuchen

Mindestens 139,2 ME freier S peicherplatz ist erforderlich.

< Zuriick. JL wleiter > ] I.&bbrechen
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Setup - eScan Corporate fiur Windows (10.0.1009.568 - x

Wird inztalhert ..

Wwharten Sie bitte, wahrend eScan Corparate flin Windows auf lhren Computer
itiztalliert wird.

Dateien werden entpackt ..
C:A\ProgrammeteS cantSETUPTMPYWiewT CP.exe

iAbbrechen:

Wahrend der Installation kénnen Sie entscheidemublllem System der eScan —
Server installiert werden soll, d.h. eScan Viremszlzusammen mit der EMC (eScan

Managementkonsole). Man kann die EMC nicht segdmaé eScan Virenschutz auf
einem System installieren.

eS5can-Installation

— eScan-¥irenschutz und -Inhaltszicherheit |

kochten Sie auf diezem Rechner den
eScan-Sercer inzstallieren?

[Flicken Sie nur auf J&, wenn diezer Bechner
Zugang zum Internet hatl]

‘e Scan’

 wwwmwti. b E——— :

Pooda Hein
Coptight & MistoWisild
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ACHTUNG: Wenn Sie eScanhne Managementkonsole (ayrfein® geklickt

haben) installiert haben, also als Client, konnendi& ManagementkonsoMCHT
nachinstallieren indem Sie die Installationsdategihmals neu starten und drtber
installieren méchten. SmiusseneScan wieder deinstallieren und anschlieRend die
Installationsdatei nochmals starten.

14l Setup - eScan Corporate fiir Windows (10.0.1004.561) = |

Wird installiert ...

‘wharten Sie bitte, wahrend eScan Corporate fur Windows auf |hren Computer
irstalliert wird.

Dateien werden entpackt ...
C:“ProgrammeheS can'SE TUPT kM Phaysinfo exe

i&bbrecher

1.1. Separate Installation von Client oder Eserv

Eine weitere Mdglichkeit eScan Server “Eserv” og8can Client separat ohne die
Abfrage unter Punkt 1 zu installieren besteht dah@ entsprechende
Installationsdatei umzubenennen.

Server.exe fir den eServ (eScan + EMC)
Client.exe fur den eScan Client
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Nach der Installation startet automatisch ein Sdansich auf Wunsch beenden lasst.

¥3 eScan-Antiviren- und Antispyware-Werkzeugsatz {Ver 11.0.81 DB)

Ohijekte gescannt

|02 Moy 2003 12:21:03 - === Speicherdateien werden gescannt =

i Wirenloginformatiorn -

Ergebnis--
Zahl der gezcannten Objekte 327
7 4 dor kilischen Ohiskle D 2ocan Kaulen ] Seannen anhalten ]
Zahl der deginfizierten Objekte 0 Log anizehien ‘ Abbrechen ‘

Zahl der gelozchten Objekte 1
Zahl der umbenannten Ohjekte 0

Gesamtzahl der Fehler 0 | Y @k |
ezamiza el Fenler |y \

- . i =

- scanceal SkAld

Zeit verstichen 00:00:08 | MailScan|

[ratei C:hProgrammehaemeinzame DateienMicrotw orldWdoenti W A5ER EXE wird gescannt
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1.2. Client - Remoteinstallation Uber die EMC

- Starten Sie die EMC und schauen Sie unter Diertdiedje Netzwerkansicht
aktiv ist, d.h. es sollte unter Dienste die Normalaht aktivierbar sein

- Wabhlen Sie links in der Baumstruktur unter “Micréis¢/indows Netzwerk”
die entsprechende Domane oder Arbeitsgruppe aus

- Wahlen Sie nun eine Station aus, auf welcher StarE€lient installieren
mochten

- Klicken Sie per Rechtsklick auf die Station und leah'Status der eScan
Installation abrufen”

Sie kdnnen auch mehrere Stationen auswahlen indem Sie die STRG
Taste gedrickt halten und mit der Maus auf die entsprechenden
Stationen klicken.

Zusatzlich besteht auch die Mdglichkeit, Stationen tiber einen IP-Bereich
zu ermitteln. Dazu einfach per Rechtsklick auf die Doméane und “Client
Status Uber IP beziehen” auswéahlen.

#+ eScan-Managementkonsole [EMC) v10.0.1004.561

Dienske  Reports

B E=| 2lcxl B%] ClE| ¥|E|m[s| B
- Microsoft-Teminzldienste D atum - Zeit Aufgezeichnete Aktionen
= Microsoft windows-Netzwerk | [pay 02 2009 11:21:30 eScan- anagementkonsale [EMC) wird gestartet

-l JAKDB2 Mow 02 200911:21:38  EMC- Meldemechanismus aktiviert Intervall 150 Sekunden,
2| BACKUPASERVE Mow 02 200911:21:38  EMCFTP-Server aktivier:
E%Ii JAKOBSERVERZ Maow 02 2008 171:21:38  EMC im Modus ‘Mamalansicht. Un zwischen der ‘Marmalanzsicht u
2! MAILSERVER Mow 02 200911:21:38  HTTP-Simulator wird gestartet, Hirt auf Port 3373
2! TWIKISERVER Mow 02 200911:21:38  FTP-Server wird gestartet. Hort auf Port 2021
=] WHFBETTINA Mow 02 200911:21:39  EMCUDP-Meldung auf Port 2001 gestartet
=1 WPl Mow 02 2009 11:42:11
% WRPSUPFORT-TEST | Moy 02 2009114211 EMC im Modus ‘Metzwerkansicht'. Fiir Netzwerke mit Subnetzen, St

toduswechsel Hosts in anderen Subnetzen durch ""Clier

&:& P Status der eScan-Installation abrufen
é} wf  Host-Einstellungen konfiguristen

B =

é& o Benutzerlogs auf ausgewahlben Hosts akioalisieren

dus ‘Marmalanzicht. Um zwischen der ‘Mormalansicht” u

dus Metzwerkansicht”. Fur Netzwerke mit Subnetzen, 5t
d hzel Hosts in and Subnetzen durch "Clier

é& #E Host/IP der Liste der blockierten Hosts hinzufiigen

&) W Mow U2 20059 11:47:10

=l =pNsO

El <POLLINEU

=l <PPEF

=l <PPRETS

Bl wpscan

Z <PTELZ

dh TSWMWARE

At wieb Client Metwark
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£ eScan-Managementkonsole (EMC) v10.0.1004.561

Dienste  Reporks

I EEEEER)

J

-t Microzoft-Teminaldienste

D atum - Zeit Autgezeichnete Aktionen
- A Microsoft Windows-Metzwerk | Tyow 022009 11:21:38 &5 cant anagementkonzale [EMC) wird gestartet
= &, i Doméneneinstellungen korfigurieren |98 EMC- Meldemechanismus aktiviert Intervall 150 Sekunden.
P o Client-5tatus Gber IP beziehen 238 EMCFTP-Server akfivier.
= 38 EMCim Modus Mormalansicht”. Um zwischen der ‘Mormalanzsich
; Ef,li Benutzer aktualisieren 38 HTTP' Slmulah:ur wird gestartet Hart auf Poart 3333
i E THEIIO Y e TR TZ 20 o R e L . .
: 2 WHPBETTIMA Now 02 2008 Hnststatus iiber IF" E“' '|.
= Now 02 200 =
i é& WHPSUPPORT-TEST | gy 02 2008 | Libnetzen
: El wiHPTEL Mov 02 200 | |P-Bereich - Start _ IP-Bereich - Ende durch 'C
- & WPAGENCY2 Now 02 2008 | | = |
& ®PBER Nov 02 200  alaisich
| g EEEEE MowOZo200H ] s
g EE?L'T';\J';_EELH EE: gg ;gg ||F'-.-'1'-.-:Iressen werden gesucht.l.:; | Ju:lbur:E:EE
= % i

b ov 2200 |
i =]
: g_:i iESE:;'NEU Abbrechen I
Bl ¥PPRETS
&l ¥Pscan
-8 ¥PTEL2

. & TSYMWARE

Lot Wieh Client Metwork

Im Fenster “Status der eScan — Installation aufgismahlten Host(s)”
klicken Sie per Rechtsklick auf die Station und leaiHostkonfiguration

bearbeiten”

Geben Sie ein lokales administrationsberechtigtm#tdides Zielrechners
oder ein domanenadministrationsberechtigtes Komt&lacken ,speichern”
und aktualisieren nochmals per Rechtsklick aufSiaion den eScan Status.
Es kann als Benutzername auch RECHNERNAME\BENUTZERIN

eingegeben werden.

#* Hostkonfiguration bearbeiten

Eemerkungen

S[ESIES

Eenutzername

Fasszwart

|Administlator | xxxxx

[ Automatizche Installation aktivieren

Speichern

xxxxx

Abbrechen
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- Klicken Sie nun bei erfolgreichem Verbindungsstatus Client per
Rechtsklick auf die Station und wahlen Sie
“Software ferninstallieren, -deinstallieren odeufréisten”

Sie kdnnen auch per Rechtsklick “alle wahlen” und danach per
Rechtsklick “Software ferninstallieren, -deinstallieren oder -aufristen
um alle oder mehrere Stationen zu installieren.

i Status der eScan-Installation auf den gewshlten Host(s) |Z||E|E|

Hosthame/|P-4d... | B erutzername | Werhindung | eScan-Status | Wersion | Service Pack

o o Y I

Hostkonfiguration bearbeiten
Details der gewahlten Hosts akiualisieren FS

Software Ferninstallieren, -deinstallieren oder -aufristen

< | k)
Schliefen
Anmerkunag:

Sie kdnnen auch die “Domaneneinstellung konfigenérindem Sie ein
domanenadministrationsberechtigtes Konto eintraemit ist es nicht mehr
notwendig, fur eine Station ein lokales adminisbragberechtigtes oder
domanenadministrationsberechtigtes Konto separatigagen, um eine erfolgreiche
Verbindung zum Client zu erhalten.
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% eScan-Managementkonsole {(EMC) ¥10.0.1004.561

Dienste  Reports

| B mlo| -7 Bs| Cle| ©|a(m(E &

A Microsoft-Terminaldienste
- A Microsoft Windows-Netzwerk

al

Domaneneinstellurge

Dratum - Zeit

n konfigurieren

Client-Status Uber IP beziehen

Benutzer aktualisieren

Moy 02 2003 11:21:38

| Aufgezeichnete Aktionen

38 EMC-FTP-Server aktiviert.

eScan-Managementkonzole [ERC] wird gestartet
|:38  EMC- Meldemechanizmuz aktiviert, [ntereall 150 Sekunden.

38 EMCim Moduz ‘Mormalanzicht’, Um zwizchen der ‘Marmalanzicht” und
38 HTTP-Simulator wird gestartet, Haort auf Port 3333

2| WKPBETTINA

=) WhdPJA

=) WxPSUFPORT-TEST

2| WiKPTEL

=) HPAGENCY2

3| XPBER

2} “PBHE

3 XPCGE

=) HPDANIEL

=) HPJUPITER

2| XPNSO

=) #POLLINEU

2| <PPEF

2} “PPRETS

2| XPSCAN

LBl XPTEL2
iy TSYMWARE

gt web Client Network

‘ Abbrechen

MEFIZ200a 238 FTP-Server wird gestartet. Hort auf Port 2021

Mo 02 2009 150 e " Fi )

e~ Domdneneinstellungen: hinzufiigen ['L] a @

Moy 02 2009 1  En. Stg+

Mov 022009 | [ oraiemmame Bemerkungen ‘Client-5

Mo 02 20091 | T "

Moy 02 2009 1 - Ehi und

Mov 0220030 | Bertzemane Passwort [

Mo 02 2009 1 . En, Stig+
k h2|\. MMMMMNNER

Nov 02 2003 ] | |oKoB2Pre | ‘Client-5

Mo 15391

- Optional wahlen Sie “Optionen flr die eScan — Iitetian” , um ggf.
Einstellungen zu verandern

# eScan ferninstallieren, -deinstallieren, -aufriisten

(" Andere Software installieren

f* eScan instalieren aufristen

[~

{Optionen fur e5cannstallation;

[~

| Starten | Schiiefen

(" Andere Software deinztallieren

=

|E/X]
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tatus der eScan-Installation auf den gewsdhlten Host(s)

eScan ferninstallieren, -deinstallieren, -aufriisten

it Optionen fiir eScan-Installation |L|
A | —eScan instalieren als
& Llent (" Server

[ Client hat kein TCFAP

v Autornatizcher Meustart nach der Installation

Alktualizierungszserer

I<.-’-‘-.utn:nmatisc:he Erkernung: _II
Setup-Ordner
I<Standard> ;I
& 0| abbrechen 5
Optionet fur eScan-In‘staIIanDnl Sknptansetien I Starten i Schliefen

Schliefen

Klicken Sie auf “Starten”, um mit der Installatian beginnen.

Anmerkung:

Wenn Sie im Fenster “Hostkonfiguration bearbeitéait Haken bei “Automatische
Installation aktivieren” setzeff\utomatische Installation nur in der large eScan
Corporate verfugbar)dann ist es nicht notwendig nochmals per Redbitskluf die
Station zu klicken und “Software ferninstallieredeinstallieren oder -aufriisten” zu
wéhlen. Die Installation wird bei erfolgreicher Werdung zum Zielrechner einige
Sekunden spater automatisch gestartet.

@,
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1.2.1. Automatische Installation eines IP Bereiches

Fir eine automatische Installation eines IP-Beesclvahlen Sie tiber Dienste die
Funktion “Host-Einstellungen konfigurieren”. KlickeSie im erscheinenden Dialog
auf “Einstellungen”. Geben Sie hier ein domanenadtmtionsberechtigtes Konto
an, setzten entsprechend das Intervall und klickemauf “Hinzufligen”, um einen
IP-Bereich definieren zu kbnnen. Beachten Sie hithss Sie den Haken bei “Fur
diesen IP-Bereich automatische Installation aktené setzen.

% eScan-Managementkonsole {(EMC) ¥10.0.1004.561

Bl Reporks

Meldung ausschalten Chrl+M r-:. | | s cu
5 = | g
Mormalansicht Chrl+K = |G L2 | E] h"l = i
EMC-Einstellungen Chrl+0 . Zeit Aufgezeichnete Akfionen
Host-Einstellungen kanfigurieren  Chel4+T 2 11f21 3 e3 can-Management!&onsole [EMC] wird gesta[tt

Lizenz verteilen
Regelsatze vertelen

B[=E3

#% Host-Einstellungen konfigurieren

Alle Clients aktualisie
R Hostname/IP-4dresse | Betutzemame | Autornati.. | Bemerku. | Letetes Up.. J Status | [-Insh"lF‘hmzufuger
9 S— RS jakob2ypre D eaktiviert Micht verfii.. Nicht verfii.. o :
! E_'I,\,prm WiHPGOMO B e, T )
Lo *t Einstellungen - || ||
&) iP5l 2 [:“—'[E et g
: E_,I, WiFTH Standardhostkonfiguration— s phen
: E_!, #PAGE Standardbenutzername Standardpasswart
i év" #FBER iakob2pra] J
& %PBHE
iR |
: gzﬁgiﬁ I Eingtellungen fir die automatizche Installation won S can
: u: PILRI [~ Automatizche Installation aktivieren
B xPusD Dl [5 | OptonenfursSoaminaslaor |
& xpoLL e -
j ET,I; APPEF i~ IP-Bereich fur automatizche Installation-
% -]
g :ﬁgg& IP-Bereich I Avtarnatische ... | Hinzufiigen
Bl HPTELS
Lol TEWMWAR
St Wb Client Met e
IP-Bereich, automatische Insta —
Einztellungen
Beenden ‘
|

1.3. Station die als Eserv dient

Auf dem Rechner, auf dem die EMC (Escan - Managémasole) mit installiert
werden soll, also der "Eserv", wird automatischagtals lokaler Schutz
mitinstalliert.

Das heil3t, dass die EMC nicht einzeln installieztaen kann.
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1.4. Baumstruktur in der EMC

Die Station auf dem die EMC installiert ist, alssr 8Eserv”, wird in der
Baumstruktur der Stationen angezeigt. Weder i\sgzwerkansicht, noch in der
Normalansicht.

=3 eScan-Managementkonsole [(EMC) v10.0.1004.561

Dienste  Reparts

B Bl= 25z % Cle| BlEn/s E

At Microzoft-Terminaldienste

I Microsaft Windows-Metzwerk

il JAKOB2

&l BACKIP4SERVE

& JAKDBSERVER2
2| MAILSERVER
TwIKISERVER
WHPBETTING
WP
WwHPSUPPORT-TEST
WwiPTEL

Datum - Zeit

MNeovw 02 2005 11:21:38
MNow 02 2009 11:21:38
MNow 02 2009 11:21:38
Moy 02 2009 11:21:38
MNow 02 2005 11:21:38
MNow 02 20059 11:21:38
MNeow 02 2009 11:21:39
Maow 02 2009 11:42:11
MNaow 02 2009 11:42:11
MNaow 02 2009 11:42:11

Aufgezeichnete Akhonen

e5can-Managementkonzale [EMC] wird gestartet

EMC- Meldemechanizmus aktivier, Intervall 150 Sekunden,
EMC-FTP-Server aktiviert,

EMC irn Modus ‘Mormalanzicht. U zwizchen der ‘Momalanzsicht” un
HT TP-Simulatar wird gestartet. Hart auf Port 3333

FTP-Server wird gestartet. Hort auf Port 2021

EMC-UDP-Meldung auf Part 2001 gestartet

ERC im Moduz ‘Metzwerkanzicht’. Fur Metzwerke mit Subnetzen, St
Mach dem Modugwechsel Hosts in anderen Subnetzen durch ''Client-

HPAGENCY2
*PEER
#PEHE
#PCGE
HPOAMIEL
HPIUPITER
#PNSO0
#POLLINEU
*PPEF
HPPRETS

Mow 02 2003 17:42211
Maow 02 2003 11:42:18
Maow 02 2003 11:47:10
Mo 02 2003 11:47:10
Mo 02 2003 11:47:10
Mow 02 2009 11:47:10

EC im Modus ‘Mormalangicht”. Um zwizchen der ‘Mormalanzicht un

EMC im Maodus ‘Metzwerkanzicht’. Fur Metzwerke mit Subnetzen, St
Mach dem Moduswechsel Hosts in anderen Subnetzen durch "Client-

iafalfaliulialaflaialiafiallafalialiafiafls

|
s
=
ol
&
=

=1 wPTEL2
ok TSYMWARE
A wieh Client Wetwark

1.4.1. EMC “Normalansicht” und “Netzwerkansicht”

In der Normalansicht werden alle mit eScan austgesta und die Stationen, von
welchen schon ein “Status der eScan-Installationfab” durchgefihrt wurde,
gelistet.

Eigene Gruppenerstellung ist hier moglich. Statilassen sich per Drag & Drop
verschieben.
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¥ eScan-Managementkonsole (EMC) v10.0.1004.561

Dienste  Reporks

B Bl 27 8% Cle| v|b|n(s| B
= I\letzwerkumgehung D atum - Zeit Aufgezeichnete Akbonen
"EI' WIN7RIE. Moy 02 2009 11:21:38  e5can-Managementkonzale [ERC) wird gestartet
~I- gl Standard Now 02 200911:21:38  EMC- Meldemecharismus aktiviert, ntervall 150 Se
2 WINTRIK Nov 02 2009 11:21:38  EMC-FTP-Server aktiviert
= é T5 Mow 02 2009 11:21:38  EMC im Moduz “Narmalansicht”. Um zwischen der T
+)- | WHPGOMO Now 02 2009 11:21:38  HTTP-Simulator wird gestartet, Hirt auf Port 3333

Moy 02 2009 11:21:33  FTP-Server wird gestartet. Haort auf Part 2021
Mow 02 200911:21:39  EMC-UDP-Meldung auf Port 2007 gestartet

Mow 02 2009 11:42:11
Mow 02 20091714211 EMC im Modus “Metzwerkanzicht’. Fur Metzwerke o
Mow 02 2009 171:4211  Mach dem Moduswechsel Hosts in anderen Subnet
Mow 02 2009 11:42:11
Mow 02 2009 171:4218  EMC im Modus “Mormalansicht”. Um zwizchen der T
Mow 02 2009 11:47:10
Mow 02 20091714710 EMC im Modus “Metzwerkanzicht’. Fur Metzwerke o
Mow 02 20091714710 Mach dem Moduswechsel Hosts in anderen Subnet
Mow 02 2009 11:47:10

ERC im Moduz ‘Mamalanzicht”. Um z2wizchen der

In der Netzwerkansicht werden alle gefunden DomamehArbeitsgruppen gelistet,
sowie Stationen welche auf den UDP Broadcast des/Esmitworten, also auch die
Stationen die nicht mit eScan ausgestattet sind.

1.4.2. Loschen der deinstallierten Stationen in der EMC

Wurden Stationen deinstalliert, so tauchen diesh nmoder Baumstruktur unter der
"Normalansicht" auf. Um diese zu entfernen, bittéolgenden Ordnern die
entsprechenden Unterverzeichnisse Idschen und\Mi& Ansicht aktualisieren.
C:\PUB\DEPLOY

C:\PUB\LOG
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2. Wo befinden sich die Updatedateien fur die Verte  ilung?

2.1. Wo befinden sich die Updatedateien?

Der Eserv holt sich regelmalig die Updates ausldémet. Das Abfrageintervall
l&sst sich im Protection Center einstellen.

Somit stellt der Eserv der Managementkonsole dieidllsierungen fur die
Verteilung zur Verflgung.

Die Clients versuchen grundsatzlich nach dem Bodiei=MC zu erreichen, um sich
die Aktualisierungen und Einstellungen zu holerewird je nach eingestelltem
Zeitintervall, welches in einem Regelsatz konfigurund verteilt wird, wiederholt.

2.1.1. Aktualisierungsintervall des Eserv

Das Aktualisierungsintervall des Eserv kann wigfdonfiguriert werden. Offnen Sie hierzu das
Protection Center am Esery, klicken links im Menil, Aktualisieren®, dann auf ,Einstellungen”
und schlie3lich auf ,Ablaufplanung® .

@ Einstellungen firs Aktualisieren
Allgemeine Konfiguration ] Mach der Aktualizierung  Ablaufplanung l
(* Automatizches Herunterladen
Abfrageintervall 240 - | Minuten
™ Herunterladen einplanen
s
" [ [ [
[ [ [
—
{ | J des Monats
o | —_
Server wechseln ] [ Standard ] [ ] l.ﬁ.hhlechenl [
O i
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2.1.2. Aktualisierungsintervall des Clients

Um das Standard-Aktualisierungsintervall des Céent konfigurieren, muss ein
Regelsatz hierfiir erstellt werden. Klicken Sie dafitder EMC im Menu ,Dienste”
auf ,Regelsatze verteilen®. Erstellen Sie nun eiaae Richtlinie, vergeben dieser
einen Namen und klicken anschlie3end unten im Eehsks auf ,erweiterte
Einstellungen” und setzen dann den Haken bei ,Hdlkeden eScan-Auto-
Aktualisierer” wahlen dann bearbeiten und dann &ohsten Fenster ,hinzufligen®.

Der Menupunkt ,erweiterte Einstellungen” muss erstaktiviert werden. Sehen
Sie hierzu Punkt 3.2

i+ Erweiterte Einstellungen |Z||E|rz|

[ Einstellungen fir kMailScan-Lite

[v iEinstellungen fur den eScan-tw..!  Bearbeiten

oK Py e—— |

#+ Hinzufiigen

|MI-D ateiname eupdate.ini
Sektion Stichwort
|D:unfig j |Versiu:unF|equestTime j
Wwiert
Nz
Hinzufiigen | Schliefen |

. Erweiterte Einstellungen

Config VersionFiequestTime
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In der alten Version (vor Version 10) wurden alleddtedateien in C:\PUB\Update
fur die Verteilung geladen.

Ab Version 10 werden in dieses Verzeichnis nur ntiehDaten fir den Spamschutz
u.d. und die DLZ — Dateien (gepackte DLLs fur emamisches Update einiger
Programmteile) geladen.

Die Anti-Viren Signaturen befinden sich in C:\PUBNA
Es handelt sich bei den Dateien sowohl um bingaath um Text - Dateien.

2.2. Wo befinden sich die Updatedateien bei der Ein  zelplatzversion?

Fur die lokale Verwendung (Einzel — und Mehrplateyden die Signaturen in
Windows 2000/XP gespeichert:

C:\ Dokunent e und Ei nstel |l ungen\ Al |
User s\ Anwendungsdat en\ M cr owor | d\ eScanBD\ Pl ugl ns

Vista:

C. \ ProgranDat a\ M cr owor | d\ eScanBD\ Pl ugl ns

Windows 7:

C:\ ProgranDat a\ M cr owor | d\ eScanBD\ Pl ugl ns

Programmupdates werden unter C:\Programme\eScarigesitt.
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3. Regelsatzverteilung in der EMC

Bei eScan SMB und Corporate kdnnen nach der Iastail auf den Clients keinerlei
Einstellungen vorgenommen werden, solange kein @gg@asswort flr das
Protection Center der Clients Uber einen Regelsateilt wurde. Den
Lizenzschlissel bekommt der Client vom Eserv méifet

Hat der User am Client das Passwort flr das Prote€enter, kann er samtliche
Einstellungen vornehmen. Verteilte Regelsatze Utagen hiemicht. Entsprechend
zuvor verteilte Einstellungen Uber den Regelsatzs®ii wiedeneu verteilt werden,
wenn diese wieder gelten sollen.

Mdglichkeiten das User keine Einstellungen verandémnen:
- Unbekanntes Passwort fir das Protection Center ében Regelsatz verteilen

- Kein Passwort fir das Protection Center Uber degd¥satz verteilen, sondern die
entsprechenden Einstellungen Uber Regelsatzertreffé Ubertragen

# Regelsdtze verteilen

Regelsatze fur die Richtlinie wahlen

Bezeichnung der Richtlinie eingeben: |Eli'3r'ItS

Regelzatze

[v Spamzchutz ce= v Dateivirenzchutz c==

v auf-dnforderung-Scannen"Sc - --
[v MwL-Einschlugsliste o v MuwL-duzschlussliste e
[v Rechneraufraumung - v Internetzchutz -
[v Mailvirenzchutz --- Iv Benachrichtigungen ---
[v Endgeratesicherheit --- [v Firewall ---

™ Regelsatze mischen
Emueiterte. .. ‘ Alle wahlen ‘ Zurick << ‘ wlgiter > ‘ Schliefen ‘

Als Regelsatzeinstellungsvorlage dient das eScategtron Center vom Eserv. Die
Einstellungen die hier getroffen werden geltenfiueine Verteilung an die Clients.
Die Einstellungen von eScan am Eserv werden jedatit verandert.

Regelsatze werden erst automatisch beim Aktualisien Gbertragen.Sowohl

wenn die Clients nach Zeitintervall aktualisierals, auch tber ein direktes Anstol3en
zum Aktualisieren der Clients tber die EMC.
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#% eScan-Managementkonsole (EMC) ¥10.0.1004.561

-GN Reporks

Meldung ausschalten ChrlM p-,.| o | || | -1.|

]
Metzwerkansicht Chrl+K = LS Eijk| B
EMCEinstellungen chri+Q Zeit Aufgezeichnete Aktionen

200911:21:38  eScan-Managerentkonszole [EMC] wird gestartet

200911:21:38  EMC- Meldemechanizmus aktiviert. [ntervall 150 Sekunden.

200911:21:38  EMC-FTP-Server aktiviert.

200311:21:38  EMCim Modus "Moarmalansicht’. Um awischen der “Mormalansicht” und Metzy
200311:21:38  HTTP-Simulator wird gestartet. Hort auf Port 3333

Managementkonsole ausschalten  Chrl+5 200311:21:38  FTP-Server wird gestartet. Hart auf Port 2021

oo 2009 11:271:39 EMC-UDP-Meldung auf Port 2007 gestartet

Mow 02 2003 11:42:11
Mow 02 2009 11:42:11 EMC im Modus ‘Metzwerkanzsicht”. Flir Hetzwerke mit Subnetzen, Strg+k drii
Mow 02 2009 11:42:11  Mach dem Moduswechsel Hosts i anderen Subnetzen durch 'Client-Status i
Mow 02 2009 11:42:11
Mow 02 2009 11:4218  EMC im Moduz ‘Mormalansicht”. Um zwizschen der “‘Momalansicht” und ‘MNetzy
Mow 02 2003 11:47:10
Mow 02 2003 11:47:10  EMC im Modus "Metzwerkansicht’. Fur Metzwerke mit Subnetzen, Strg+k dila
Mow 02 2003 11:47:10  Mach dem Moduswechsel Hosts in anderen Subnetzen durch "'Client-Status i
Mow 02 20039 11:47:10

Host-Einstellungen konfigurieren  Chrl+T
Lizenz verteilen Chrl+L
FRegelsitze verteilen Chrl+P

Alle Clients akiualisieren

EMC im Modus ‘Mormalanzicht”. Um zwischen der “Mormalansicht” und Hetzy

Es ist ratsam den Default Regelsatz nicht zu bearlien und beizubehalten.

3.1. Regelsatze
- Spamschutz:Beinhaltet die Einstellungen fir AntiSpam — Konfigtion.

- Admin — Passwort: Passwortabfrage fur das eScan Protection Cent&}|iimt.

Das Standardpasswort bei eScan lautet ,admin”

- MWL Einschlussliste: Anderung der INCLUDEX.DAT im eScan VerzeichniseBe Datei
beinhaltet Namen der ausfiihrbaren Anwendungen heelich selbst in MWTSP.DLL
einbinden.

- MWL Ausschlussliste Anderung der EXCLUDE.DAT im eScan Verzeichnisefg Datei
beinhaltet Namen der ausfiihrbaren Anwendungen heelich nicht selbst in MWTSP.DLL

einbinden.

- Auf Anforderung Scannen: Einstellungen fir den auf Anforderungsscan undZeigpléne
fur einen geplanten Scan.

- Rechneraufraumung: Einstellungen fur die Rechneraufraumung (temp. ieatischen,
Cookies loschen, Browserverlauf etc)

- Mailvirenschutz: Einstellungen fir die Email — Kontrolle

- Endgeratesicherheit:Einstellungen fur den Schutz vor Endgeraten wie W&8erte
Geréate und einer Anwendungskontrolle
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- Dateivirenschutz: Einstellungen fiir den Echtzeitschutz bei einem Ratgiff

- Internetschutz: Einstellungen fur die Website — Kontrolle

- Benachrichtigungen: Einstellungen fur eine Warnmeldung

- Firewall: Einstellungen der Firewall

3.2. Erweiterte Einstellungen in der Regelsatzverte ilung

Um die erweiterten Einstellungen zu aktivierentebérst im in der EMC im MenU Dienste auf
“EMC - Einstellungen” klicken und darunter den Halsetzen bei “Erweiterte Einstellungen im
Wizard Regelsatze verteilen aktivieren®

£+ EMC-Einstellungen

[v Enmeiterte Einztellungen im ‘Wizard "“Regelzatze verteilen” aklivieren

[ eScan-RAD beim Starten der e5can-t anagementkonzole aufufen

1D P-Einstelungern

UDP-MeldeP o000

FTP-Einzstellungen

[v Hochladen durch Clents erlauben

b aximale Zahl der FTP-Clients erlaubt 1] ¥ 0=Unbegrenzt

Logeinstellungen

1k

Cliertiogs sollen aufbewahit werden fir - |5

| Abbrechen
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4. Aktueller Hotfix

Es ist ratsam nach der Installation und naturlisthagelegentlich nach aktuellen Hotfixes zu
schauen.
Klicken Sie dazu einfach im Protection Center auf:

Werkzeuge und dort dann auf aktuellen Hotfix hegtladen (eScan)

‘e Scan”

eScan Protection Center

Corporate Edition (10.0.1003 568)

Verhesserung seiner Leistung

¢ . Werkzeuge _
% YWerkzeuge zur Dhervachung der Aktivititen auf Ihrem Systern und zZur

o Produkischiiissel

@ Systeminformation

Fehlersuchinformation schicken

@ Aktuellsten Hotfix herunterladen {(eScan
___I

e Windows-Standardeinstellungen wiederherstellen

a' Aktuellsten Hotfix herunterladen (Microsoft Windows 05)
—

a eScan-Fernbetreuunqg

B © ]
- e
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5. Wie erstelle ich Diagnose-Dateien?

— Escan Benutzeroberflache 6ffnrenWerkzeuge— Fehlersuchinformationen

schicken

— Die gesammelten Daten werden als "debuges.zipt unte
C:\Programme\eScan\DEBUG abgelegt

‘e Scan”

eScan Protection Center

Corporate Edition (10.0.1004 561)

Werkzeuge
Werkzeuge Zur Uherwau:_hung der Aktivititen auf lhrem System undzur
Verbesserung seiner Leistung

o Produktschiiissel

P €]

@ Systeminformation

Fehlersuchinformation schicken

@ Aktuellsten Hotfix herunterladen (eScan
v

e Windows-Standardeinstellungen wiederherstellen

a' Aktuellsten Hotfix herunterladen (Microsoft Windows 05)
—

a eScan-Fembetreuung
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6. eScan Rad

Die eScan Remote — Administrations — Konsole kamnfalgt aktiviert werden.
(nur in der large Corporate und der Enterprise \dersnthalteh

Offnen Sie hierzu in der EMC unter dem Meniipunkieyi3te* die ,EMC — Einstellungen* und
setzen dann den Haken bei ,eScan RAD beim Stader$can — Managementkonsole aufrufen®.

# EMC-Einstellungen

[v Erweiterte Einstellungen imwizard ‘Fegelsatze verteillen” aktivieren

[ eScan-RAD beim Starten der eScan-Managementkonsole aufrufen
LDP-Einstellungen

LIDP-Melde-P XTI -

FTP-Einstellungen
[v Hochladen durch Clients erauben

Maximale Zahl der FTP-Clients erlaubt 0 | 0=Unbegrenzt

Lageinstellunger

Clientlogs sollen aufbewaht werden fr |5 ¥

| Abbrechen

Nun taucht das eScan RAD Icon auch in der Taskl@ist.

Admin Properties

Properties

kill &ll Clienks
List Al Clients Papietkarb

Help
Close eScanFAD

| eScanRAD - Mot liskening

B 4 e T siGe

AT

Einstellungen der eScan RAD Konsole.

eScanRAD: Current User Properties

Incoming Connectians When Last Client Disconnects  Query on incoming connection
Accept Socket Cannections (2) Do Mothing [[] Display Query window
Diizplay Murnber ar Ports to use: (O Lock Workstation af2K] Timeout; ! | seconds
(OiDisplap N* 10 © Logoff workstation Diefault action: (5) Refuse () Accept
O Fotts Main: =0 @ duta Keyboard & Maouse Multi viewer connections
i

Rtz (5) Disconnect all existing connections
Enable Javaviewer [Hitp Connect] [] Disable iewers inputs () Keep existing connections
Allows Loopback Connections [[] Disable Lacal inputz (O Refuse the new connection
[ LoophackOnly () Refuse all hew connection
Authentication Mise.
eScarRAD Password: |_||i||- | Remove wallpaper for viewers

Enable blank monitar on viewer request
[C] Enable alpha-blending manitar blanking
[ Capture alpha-blending

[ Disable tray icon

[ Dizable client options in tray icon menu

[ Rrequire M5 Logon [User/Pass. Domain]

File Transfer [T Farbid uger to close down eScanRaD
Enable User impersonation [for Service only] [ Log debug information ta esrads lag file
DSM Flugin Diefault Server Screen Scale: 12 |1_|
;| Mo Flugin detected... | | Canlig i :
) | [ il ok ey | [ Cencel |
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Sie kénnen nun im selben Netzwerk den Eserv UleeWeibkonsole aufrufen, indem Sie folgende
URL eingeben.

http://SERVERNAME (oder IP):PORT (5556)

) [xptsscan] - Mozilla Firefox g@g|

Datei  Bearbeiten Ansicht  Chronik  Lesezeichen Exftras  Hilfe

@ > € 0 (L htpyi92.168.63.181:555) ] 'I"l' 2

Micratworld - Anki-viru. . d Jakobsoftware ist Thr .. M WEB.DE - E-Mail - Suc... MicrotWorld Technalogi... |j Main Page - Wiki DAZS Technology Sup...

| || [xptsscan] ! g

'-""""'"'-El Options ] [Chipha =I='|] Record |_'E.~r- G- AL E'E:E.l- Refresh ] Flle Transter ‘ ot

eScan Server Authentication

Password: Ok

< | R
Applet Serveriiewer starked

T @ il Unbenannt - Paink 2} [xptsscan] - Mozilla Fi. ..
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